MINISTERIO DE OBRAS PUBLICAS Y TRANSPORTES
CONSEJO TECNICO DE AVIACION CIVIL
AUDITORIA INTERNA

INFORME No AI-14-2019

EVALUACION DEL CENTRO DE DATOS PRINCIPAL Y
SERVICIOS ASOCIADOS IMPLEMENTADO EN LA
DIRECCION GENERAL DE AVIACION CIVIL

DICIEMBRE, 2019



. Consejo Técnico de Aviacién Civil @
GEtaG Auditoria Interna

Aviacion Civil DIRECCION GENERAL DE
AVIACION CIVIL
COSTA RICA
INFORME Al-14-2019
INDICE
1Yo o7 2
indice de cuadroS Y grafiCoS ........cceeueeueeueieeeeeeeeee e, 4
ADTEVIATUIBS. ...ttt 4
RESUMEN EJECUTIVO ... ottt et e e e e eans 5
INTRODUGCCION ..ottt ene e neenes 7
1.1.- NATURALEZA DEL ESTUDIO ...coiiiiii et 7
2N [0 I | =i (07 Yod [ N 7
1.3.- OBIETIVOS .ot e e e e e e e e eaaes 7
1.3.1.- ObjJetiVo gENETaAl .....ccii e e 7
1.3.2.- Objetivos €SPECITICOS ...uuuiiiiiiieiiiiie e 8
1.4.- ALCANGCE. ... 9
1.5.- METODOLOGIA ..ottt 9
1.6.- TIPO DE AUDITORIA ....oiiiiieeceeeeeeeeeeeee ettt 9
1.7.- NORMATIVA ADMINISTRATIVA, LEGAL Y TECNICA.......cooveieeiieeeeee. 9
1.8.- CUMPLIMIENTO CON NORMAS GENERALES DE AUDITORIA ............ 12
1.9.- LIMITACIONES ..o e e e e e e e e e enas 12
1.10.- GENERALIDADES DEL ESTUDIO ....coooiiiieieeeeeeeeeeeeeee 12
1.11.- COMUNICACION DE RESULTADOS ......coiiieeieeeeee e 19
COMENTARIOS ...ttt sa s essessssssassasesssnnnssnnnnnnes 20
2.1.- Hallazgo 1 Debilidades en el control de la ejecucion del proyecto ............ 20
2.2.- Hallazgo 2 Incumplimiento de Condiciones especificas del cartel en temas
(o [ or=T o= Tod]) =T (o] LR PPPPRRPT 22
2.3.- Hallazgo 3 Incumplimiento de Condiciones especificas del cartel en temas
de Enlaces con sede regional...........coviviiiiiiiiiiiiiiiiiiiiee e 25
2.4.- Hallazgo 4 Incumplimiento de especificaciones técnicas en dispositivo
IMPIEMENTATOS ... 27

2.5.- Hallazgo 5 Incumplimiento en la revision del estado de salud de la central
telefénica IP y administracion y gestion de las operaciones de mantenimiento
diario de configuracién del servicio de telefonia IP............ccccccceeeeiiiieeiieeviiiinn, 30
2.6.- Hallazgo 6 Caida en la disponibilidad del equipo ubicado en el centro de
datos principal redujo el porcentaje de disponibilidad del servicio administrado
del centro de datos correspondiente al mes de mayo del 2019 por abajo del
porcentaje miNiMo SONCIHAAO. ..........c.ooiiiiiiiiiiii e 31
2.7.- Hallazgo 7 No ejecucion de multa por incumplimiento en el nivel del
servicio administrado del centro de datos correspondiente al mes de mayo del

2.8.- Hallazgo 8 Riesgos para la finalizacion de l0s Servicios. ............cccccevvveenn.. 33




. Consejo Técnico de Aviacién Civil @
GEtaG Auditoria Interna

Aviacién Civil DIRECCION GENERAL DE
AVIACION CIVIL
COSTA RICA

INFORME Al-14-2019

2.9.- Hallazgo 9 Riesgos asociados a la Gestion del area de Tecnologias de
Informacion y la operacion y funcionamiento del centro de datos de DGAC. .... 34
2.10.- Hallazgo 10 Control interno insuficiente para mitigar los riesgos
identificados para la Gestion del area de Tecnologias de Informacion y la

operacion y funcionamiento del centro de datos de DGAC. .......ccoooeeeevvvvvvinnnnnn. 42
2.11.- Hallazgo 11 Nivel de satisfaccion de los usuarios de la DGAC de cara a la
Unidad de Tecnologias de INformacion. ............cccoovvvviiiiiiiieeieeeeiieee e 47
. CONCLUSIONES. ...t et e e e eaaas 51
IV.  RECOMENDACIONES ...ttt e e 53




Consejo Técnico de Aviacién Civil

cefac itori
Avtactan o1 Auditoria Interna Nl
AVIACION CIVIL
COSTA RICA

INFORME Al-14-2019

INDICE DE CUADROS Y GRAFICOS

Tabla 1 Roles de las empresas que integran €l CONSOICIO ............ccvvvuiiiieeeriiiiiiiiiiiaeeeeene. 15
Tabla 2 Riesgos no aceptados identificados de la gestion de Tl de la DGAC .................. 35
Tabla 3 Riesgos aceptados identificados de la gestion de Tl de la DGAC ..........cccc........ 36
Tabla 4 RieSgos N0 CUANLIFICATOS ........oevvviiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeee et 38
Tabla 5 Riesgos identificados de la gestion del Centro de Datos objeto del estudio ........ 38
Tabla 6 Valoracion de Riegos y Controles INtErNOS ..........cceevieeeeiiieiiiiiiini e 44
Figura 1 Ambito del proyecto implementado ...............ceeeeveveeeeeeeeeieeeee e, 17
Figura 2 Fotografias de gabinete de servidores en CODISA Data Center (frontal y
[S10 K] (=] ¢ [o] IR 18
Figura 3 Especificaciones tecnicas de SErVIdOr............ccouuiiiiiiiiiiieeeii i 27
Figura 4 Especificaciones técnicas de servidor (Il pare) ......cccceeeveeeeiiiiiiiiiiiie e, 28
Figura 5 Especificaciones técnicas de router Oficinas Centrales y Datacenter ................ 28
Figura 6 Especificaciones técnicas de router Oficinas Regionales............ccccccceevnniinnnnne. 29
Figura 7 Especificaciones técnicas de switch Oficinas Regionales ...........ccccooceevvvvvvinnnnnn. 29
Figura 8 Especificaciones técnicas de switch Oficinas Centrales y Datacenter................ 30
ABREVIATURAS
Abreviatura Significado

CGR Contraloria General de la Republica

IP Internet Protocol

Tl Tecnologias de Informacion

LGCI Ley General de Control

SICOP Sistema Integral de Compras Publicas

COSO Committee of Sponsoring Organizations of the Treadway Commission

(siglas en inglés)
COBIT Control Objectives for Information and Related Technology (siglas en
inglés)




. Consejo Técnico de Aviacién Civil
Getac Auditoria Interna

Aviacién Civil DIRECCION GENERAL DE
AVIACION CIVIL
COSTA RICA

INFORME Al-14-2019

RESUMEN EJECUTIVO
¢,Cual fue el objetivo del estudio?

Verificar el 100% del cumplimiento en la implementacion y puesta en
ejecucion de los aspectos técnicos pactados por la administracion activa en la
Licitacion Publica 2017LN-000001-0006600001 denominada “Contratacion de
Servicios Administrados para Centro de Datos principal, procesamiento,
almacenamiento, respaldo de datos, plataforma de red de datos y telefonia sobre IP
para la DGAC”, para determinar eventuales desviaciones, cumplimientos, brechas
y oportunidades de mejora; realizar un inventario de la informacion y evaluar la
razonabilidad de los pagos efectuados a la fecha; todo en apego a la normativa que
le rige.

¢Por qué se justifico el estudio?

La Direccion General de Aviaciéon Civil —-DGAC- implementé entre finales del
2017 y 2018, a través de servicios administrados con un proveedor comercial, y por
un plazo de 48 meses, un centro de datos principal: procesamiento,
almacenamiento, respaldo de datos, plataforma de red de datos y una solucion de
telefonia sobre IP. Los términos del cartel, aclaraciones, oferta, contrato y otros
documentos estdn disponibles en el sitio web SICOP en la direccion
https://www.sicop.go.cr/index.jsp con el numero de procedimiento 2017LN-000001-
0006600001.

Debido a lo anterior, la Auditoria Interna programd, en el Plan Anual de
Trabajo 2019, llevar a cabo un estudio con el propdsito de verificar el cumplimiento
en la implementacion y puesta en ejecucion de los aspectos técnicos definidos en
el respectivo contrato, y determinar eventuales desviaciones, brechas y/u
oportunidades de mejora; todo en apego a la normativa que le rige.

¢Cuales fueron los principales hallazgos?
Los principales hallazgos identificados comprenden:

a. Las practicas que se llevan a cabo la gestion y control del proyecto
muestran debilidades para realizar una correcta administracion de
servicios y ejecucion contractual de cara al desarrollo de esta licitacion.

b. La falta de una diligencia robusta y efectiva para validar y atender
debidamente incumplimientos vinculantes con capacitaciones, plataforma
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de comunicaciones, y dispositivos tecnolégicos entregados y en proceso
de implementacion.

c. Debilidades en la validacion y debido seguimiento para certificar que los
equipos entregados e implementados estan alineados con los
requerimientos solicitados a nivel cartelario.

d. Debilidades en la validacion de la entrega de servicios administrados de
forma proactiva y atendiendo los requerimientos contractuales, del
personal e Institucionales, con sus debidos procedimientos, cuando
aplique.

e. Debilidades en la identificacion del catdlogo de riesgos y controles
internos para la Gestion General de Tecnologias de Informacién trasiega.

f. Una imagen deficiente de la prestacion de servicios de Tecnologias de
Informacion a nivel interno en la Institucién, asi como la alineacion
estratégica del area con la Institucion y su personal.

¢ Qué esperamos de la Administracion?

La aceptacion e implementacion de las recomendaciones tienen como
propésito robustecer las practicas que se llevan a cabo en temas de proyectos y
necesidades usuarias, asi como la debida diligencia a la correcta aceptacion a
satisfaccion de servicios brindados por terceros, ademas de los mecanismos de
intervencion que apliquen.

También se espera que la Administracion tome medidas proactivas y
eficientes para transformar la Unidad de Tl en un centro de apoyo estratégico y
soporte para la Institucion, los tomadores de decisiones y la ciudadania vinculante.
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I.INTRODUCCION

1.1.- NATURALEZA DEL ESTUDIO

Evaluar el proceso de ejecucién contractual de la Licitacién Publica 2017LN-
000001-0006600001 para determinar cumplimientos, eventuales incumplimientos,
brechas, oportunidades de mejora, identificar riesgos y evaluar la razonabilidad de
los pagos efectuados a la fecha desde su implementacion, es de vital importancia
para constatar que los fondos publicos comprometidos en este contrato son
razonables y se ajusta a lo contratado.

1.2.- JUSTIFICACION

De conformidad con el Articulo 22, inciso c) de la Ley General de Control
(LGCI) Interno, Ley No 8292, le corresponde a la Auditoria Interna, en cumplimiento
de sus funciones, realizar estudios que contribuyan a que se alcancen los objetivos
institucionales.

La Direccion General de Aviacion Civil -DGAC- implement6 entre finales del
2017 y 2018, a través de servicios administrados con un proveedor comercial, y por
un plazo de 48 meses, un centro de datos principal: procesamiento,
almacenamiento, respaldo de datos, plataforma de red de datos y una solucion de
telefonia sobre IP. Los términos del cartel, aclaraciones, oferta, contrato y otros
documentos estan disponibles en el sitio web SICOP en la direccidén
https://lwww.sicop.go.cr/index.jsp con el nimero de procedimiento 2017LN-000001-
0006600001.

Debido a lo anterior, la Auditoria Interna programé, en el Plan Anual de
Trabajo 2019, llevar a cabo un estudio con el propdésito de verificar el cumplimiento
en la implementacion y puesta en ejecucion de los aspectos técnicos definidos en
el respectivo contrato!, y determinar eventuales desviaciones, brechas y/u
oportunidades de mejora; todo en apego a la normativa que le rige.

1.3.- OBJETIVOS

1.3.1.- Objetivo general

1 Entiéndase por contrato, el cartel, las aclaraciones, la oferta adjudicada, el contrato y otros
relacionados disponibles en SICOP.

Dfciombre, 2019 @ay//}m 7 do 55
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Evaluar el 100% de los aspectos técnicos del contrato derivado de la
Licitacion Publica 2017LN-000001-0006600001, denominada “Contratacion de
Servicios Administrados para Centro de Datos principal, procesamiento,
almacenamiento, respaldo de datos, plataforma de red de datos y telefonia sobre IP
para la DGAC”.

1.3.2.- Objetivos especificos

1. Identificar el alcance de la licitacibn de los servicios bridados por el
consorcio CODISA, CMA, BCNetwork, Fusionet.

2. Determinar aspectos técnicos que se cumplen: Se debe documentar la
evidencia respectiva; suficiente y competente para cada caso que se
determine cumplimiento.

3. Determinar aspectos técnicos que se incumplen: Se debe determinar la
evidencia respectiva; suficiente y competente para cada aspecto técnico
gue se determine incumplido; identificar la causa y el impacto o efecto;
tanto en el funcionamiento del centro de datos como en los fondos
publicos respectivos.

4. Determinar brechas por ajuste al funcionamiento: Determinar la existencia
de brechas -si las hay- su causa y efecto respectivo; tanto en el
funcionamiento como en los fondos publicos.

5. Realizar un inventario de la informacion que se guarda/custodia en el
centro de datos/data center.

6. Evaluar la razonabilidad de los pagos efectuados 2018 a la fecha; desde
el inicio de la Contratacion.

7. ldentificar oportunidades de mejora para el citado Centro de Datos.

8. ldentificar los riesgos asociados a la operacion y funcionamiento del
centro de datos de la DGAC, a partir de las debilidades del sistema de
control interno.

9. Otros aspectos a criterio del Contratista.

a. ldentificar el alcance de la licitacion de los servicios bridados por el
consorcio CODISA, CMA, BCNetwork, Fusionet.

Dfciombre, 2019 @@W‘m 8 do 55
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b. Realizar una evaluacion general de riesgos y Controles Internos
asociados a la Gestion de Tecnologias de Informacion de la DGAC.

c. ldentificar el nivel de satisfaccion de los usuarios Institucionales
relacionado con el soporte, herramientas tecnoldgicas,
capacitaciones, proyectos relacionados con Tl y la Unidad de TI
Institucional en General, ademas de la percepcion de la calidad de la
plataforma tecnoldgica brindada por servicios administrados.

1.4.- ALCANCE

El estudio de auditoria se enfoco en verificar el total cumplimiento en la
implementacion y puesta en ejecucién de los aspectos técnicos pactados por la
administracion activa en la Licitacion Pudblica 2017LN-000001-0006600001
denominada “Contratacion de Servicios Administrados para Centro de Datos
principal, procesamiento, almacenamiento, respaldo de datos, plataforma de red de
datos y telefonia sobre IP para la DGAC”, para determinar eventuales desviaciones,
cumplimientos, brechas y oportunidades de mejora; realizar un inventario de la
informacion y evaluar la razonabilidad de los pagos efectuados a la fecha; todo en
apego a la normativa que le rige.

El estudio rige desde 11 de noviembre del 2017 (fecha de adjudicacion en
firme de la licitacion publica mencionada anteriormente), con fecha de corte hasta
el 1 de noviembre del 2019.

1.5.- METODOLOGIA

En la realizacibn de esta auditoria se aplicaran técnicas verbales,
documentales, entrevistas; asi como practicas usuales para este tipo de estudios,
dentro de ellas, el sintoma vy la sintesis, con el fin de obtener el respaldo adecuado
de los hallazgos encontrados.

1.6.- TIPO DE AUDITORIA

Auditoria especial.

1.7.- NORMATIVA ADMINISTRATIVA, LEGAL Y TECNICA

a. Contrato de la Licitacion Publica 2017LN-000001-0006600001.
b. Ley de Contratacion Administrativa; Ley Ne 7494 y sus reformas.

Dfciombre, 2019 @ay/ﬂm 9do 55
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c. Las “Normas Generales de Auditoria para el Sector Publico”, R-DC-64-
2014, publicadas en “La Gaceta” Ne 184 del 25/09/2014 que rigen a partir
del 01 de enero de 2015.

d. Normas técnicas para la gestién y el control de las Tecnologias de
Informacion (N2-2007-CO-DFOE). Aprobadas mediante Resolucion del
Despacho de la Contralora General de la Republica, Nro. R-CO-26-2007
del 7 de junio, 2007. Publicada en La Gaceta Nro.119 del 21 de junio,
2007.

e. Control de Objetivos para Tecnologias de Informacion y Relacionadas
(COBIT ver.5).

f. Marco de referencia para la implementacion, gestion y control sistema de
control interno COSO.

g. ISO 27001 — Sistemas de Gestion de la Seguridad de la Informacion.

Asimismo, en la tramitacion del presente estudio se deberd observar lo
estipulado en la Ley General de Control Interno, N° 8292, especificamente en los
siguientes articulos:

Articulo 37. —Informes dirigidos al jerarca. Cuando el
informe de auditoria esté dirigido al jerarca, este
deberd ordenar al titular subordinado que corresponda,
en un plazo improrrogable de treinta dias habiles
contados a partir de la fecha de recibido el informe,
la implantacién de las recomendaciones. Si discrepa de
tales recomendaciones, dentro del plazo indicado
debera ordenar las soluciones alternas que
motivadamente disponga; todo ello tendréa que
comunicarlo debidamente a la auditoria interna y al
titular subordinado correspondiente.

Articulo 38.-Planteamiento de conflictos ante 1la
Contraloria General de 1la Republica. Firme la
resolucién del jerarca que ordene soluciones distintas
de las recomendadas por la auditoria interna, esta
tendra un plazo de quince dias habiles, contados a
partir de su comunicacidén, para exponerle por escrito
los motivos de su inconformidad con lo resuelto y para
indicarle que el asunto en conflicto debe remitirse a
la Contraloria General de la ReplUblica, dentro de los

Dvciombre, 2079 Potgina 10 do 55
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ocho dias hédbiles siguientes, salvo que el jerarca se
allane a las razones de inconformidad indicadas.

La Contraloria General de la Republica dirimira el
conflicto en Wltima instancia, a solicitud del
jerarca, de la auditoria interna o de ambos, en un
plazo de treinta dias hédbiles, una vez completado el
expediente que se formard al efecto. El1 hecho de no
ejecutar injustificadamente lo resuelto en firme por
el 6érgano contralor, dard lugar a la aplicacién de las
sanciones previstas en el capitulo V de la Ley Orgénica
de la Contraloria General de la Republica, N° 7428, de
7 de setiembre de 1994.

Articulo 39.-Causales de responsabilidad
administrativa. E1 Jjerarca y los titulares subordinados
incurrirdn en responsabilidad administrativa vy civil,
cuando corresponda, si incumplen injustificadamente los
deberes asignados en esta Ley, sin perjuicio de otras
causales previstas en el régimen aplicable a la respectiva
relacién de servicios.

El jerarca, los titulares subordinados y los demés
funcionarios publicos incurriran en responsabilidad
administrativa, cuando debiliten con sus acciones el
sistema de control interno u omitan las actuaciones
necesarias para establecerlo, mantenerlo, perfeccionarlo y
evaluarlo, segun la normativa técnica aplicable.

Asimismo, cabrd responsabilidad administrativa contra el
jerarca gque injustificadamente no asigne los recursos a la
auditoria interna en los términos del articulo 27 de esta
Ley.

Igualmente, cabréd responsabilidad administrativa contra los
funcionarios publicos que injustificadamente incumplan los
deberes y las funciones que en materia de control interno
les asigne el jerarca o el titular subordinado, incluso las
acciones para instaurar las recomendaciones emitidas por la
auditoria interna, sin perjuicio de las responsabilidades
que les puedan ser imputadas civil y penalmente.

Dvciombre, 2079 Deigina 11 de 55
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El Jjerarca, los titulares subordinados vy los demés
funcionarios publicos también incurrirédn en responsabilidad
administrativa y civil, cuando corresponda, por
obstaculizar o retrasar el cumplimiento de las potestades
del auditor, el subauditor y los deméds funcionarios de la
auditoria interna, establecidas en esta Ley.

Cuando se trate de actos u omisiones de érganos colegiados,
la responsabilidad serd atribuida a todos sus integrantes,
salvo que conste, de manera expresa, el voto negativo.”

1.8.- CUMPLIMIENTO CON NORMAS GENERALES DE AUDITORIA

El estudio se ejecutd de conformidad con las “Normas Generales de Auditoria
para el Sector Publico” (R-DC-64-2014) y las “Normas para el Ejercicio de la
Auditoria Interna en sector Publico” (R-DC-119-2009).

1.9.- LIMITACIONES

a. La Unidad de Tecnologias de Informacion no entregé un expediente de
gestion interna de la ejecucion de la contratacion objeto de este estudio,
sino una serie de documentos relacionados sin un orden definido; las
evidencias que respaldan los hallazgos por tanto se sustentan con la
documentacion entregada.

1.10.- GENERALIDADES DEL ESTUDIO
Con respecto al alcance y planificacion de la ejecucién de la Licitacion:

a. El proposito de la contratacion surge de la necesidad de realizar una
actualizacion tecnoldgica del centro de datos de la DGAC, reemplazando
los equipos de la infraestructura tecnoldgica Institucional ya obsoletos, la
modernizacion de la plataforma de telefonia sobre IP, y la implementacion
de una linea redundante entre el centro de datos y las sedes regionales
gue la Institucion soporta y fiscaliza.

b. La adjudicacion del contrato se dio al Consorcio compuesto por CODISA,
CMA, BCNetwork y Fusionet.

c. El objeto de la contratacion es la entrega por medio de servicios
administrados de la gestién, monitoreo, soporte y mantenimiento de los
siguientes componentes:

Dvciombre, 2079 Potgina 12 do 55
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i. La entrega de los equipos fisicos que componen la plataforma
fisica tecnologica y los ambientes virtuales para soportar la
plataforma de sistemas, servicios y bases de datos de la DGAC,
implementado en un centro de datos externo a la Institucion
gestionado por CODISA, el cual se refiere en adelante como centro
de datos principal.

ii. La infraestructura de enlace de datos entre las oficinas centrales y
regionales de la DGAC con su centro de datos principal.

iii. La plataforma de seguridad fisica y logica de los equipos de
procesamiento del centro de datos (seguridad perimetral).

iv. La plataforma de telefonia IP.

d. EI ambito de la contratacion corresponde a la implementacion y
habilitacion de los activos tecnoldgicos, tanto en el centro de datos
principal como en las oficinas centrales de la DGAC y sus centros
regionales:

i. Aeropuerto Tobias Bolafios

ii. Hangar en el Aeropuerto Tobias Bolafios

iii. Aeropuerto Daniel Oduber

iv. Torre de Control del Aeropuerto Daniel Oduber

v. Edificio Radar ATC del Aeropuerto Juan Santamaria

vi. Aeropuerto Juan Santamaria

vii. Edificio OFGI del Aeropuerto Juan Santamaria

viii. Aeropuerto de Limoén

e. Se planificé el periodo de implementacion de la plataforma tecnoldgica
para 6 meses.

f. CMA es el encargado del soporte técnico especializado para la DGAC,
con la responsabilidad de atender y resolver cualquier incidente que
reporte la Institucion de cara a la plataforma tecnoldgica fisica, ambientes
virtuales, enlaces de datos, seguridad y telefonia IP; las empresas
miembros del consorcio complementan el soporte segun su especialidad.

g. Segun la orden de compra Ne 2087, el costo anual de la adjudicacién es
de $933,311.20 ddlares de los Estados Unidos (USD), a 10 meses (el
primer ano).

i. Por el tipo de cambio utilizado en la orden de compra (£606.45) y
el monto para financiar el diferencial cambiario, se establece el
costo del proyecto en £598,887,130.82

Con respecto a la ejecucion e implementacion de la plataforma tecnoldgica
objeto de la contratacién:

Dvciombre, 2079 Potgina 13 deo 55
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a. El periodo de implementacion estaba planeado para 6 meses, y por
razones de entrega de equipos y estabilizacion de la plataforma se alargé
a 9 meses.

b. A nivel cartelario, quedan pendiente de cumplirse las siguientes
especificaciones:

i. Enlace de fibra Optica para el Aeropuerto de Limén (actualmente
opera con una conexion por enlace inalambrico); su cumplimiento
depende de la gestidn realizada con el responsable de los postes
de tendido en la zona (ICE) para que faciliten la instalacion de la
fibra.

ii. Ejecucidbn de capacitaciones especializadas; su cumplimiento
depende de la asignacion de personal para la recepcion de los
cursos, los cuales tienen requisitos previos que deben ser
cumplidos por los participantes.

c. Durante la ejecucion de la etapa de implementacion, se materializaron
imprevistos que generaron complicaciones de cara a la certificacion y
pruebas de la plataforma implementada, esto a raiz de que la Institucion
no facilité las condiciones para realizar trabajos de cambio de los activos
fuera de horarios de oficina, ni se contaba con espacios idéneos ni
seguros para la instalacién de equipos en sedes regionales.

d. También, por la estrategia de migracidon del ambiente virtual de
produccién del centro de datos de la DGAC (sistemas, servicios,
herramientas y bases de datos), se requiri6 un periodo de gracia que
permitiera al consorcio estabilizar la plataforma tecnolégica en el centro
de datos principal.

Con respecto a la aceptacion por parte de la DGAC e inicio de los servicios
administrados:

a. El personal de la Direccion de Tecnologias de Informacion de DGAC
asignado al proyecto revisé la entrega de equipos tanto en las oficinas
centrales como en el centro de datos de CODISA y de las sedes
regionales.

b. El cierre de la etapa de implementacion fue recibida a satisfaccion por el
personal de Tl de la DGAC, aceptando las tareas no finalizadas como
“‘pendientes no imputables al contratista”, iniciando la etapa de servicios
administrados a partir de agosto del 2018.

c. Actualmente, la etapa de ejecucion de los servicios administrados cumplié
su primer afo, el cual ha sido prorrogado por un segundo mas (hasta
agosto del 2020); esta etapa no es fiscalizada de forma efectiva por el
area de Tecnologias de Informacion de la DGAC, ni se tiene la trazabilidad
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documentada para corroborar el cumplimiento de los Acuerdos de Nivel
de Servicio por parte del consorcio de cara a incidentes.

d. Se indic6 ademas que, por falta de condiciones de seguridad perimetral
en algunas sedes regionales, los equipos de enlace de datos estan
expuestos a un uso indebido por parte de funcionarios internos, ya sea
por la conexion de activos tecnolégicos no autorizados, o por dafios
materiales a los componentes.

e. También existen posiciones encontradas entre los incidentes que
requieren atencion por parte de la Direccion de Tl Institucional y aquellos
gue son responsabilidad dentro del ambito de la contratacion del
Consorcio, lo que aumenta el tiempo de atencion e incrementa la dificultad
de resolucion de los incidentes que se materializan.

f. Ademas, no se identifica evidencia que sustente que la DGAC realiza el
debido seguimiento en tiempo real de la plataforma tecnoldgica, pese a
gue CODISA/CMA les dio acceso a un Cuadro de Mando (Dashboard)
Web para monitorearla, a causa de la falta de disponibilidad del personal
fiscalizador de la Unidad de TI.

Con respecto al alcance de los servicios administrados ofrecidos por el
Consorcio:

a. El costo mensual del proyecto es de $93,331,12 USD.
i. El costo de la primera prorroga vigente es de $1.119.973,44 USD.
ii. Hasta este momento, se ha pagado al Consorcio la suma de
$1.306.635,68 USD, al mes de octubre del 2019.
b. La persona responsable de la aceptacion y aprobacién de pago es Malou
Guzman, jefa del area de Tecnologias de Informacién.
c. Como parte de los servicios administrados de la plataforma tecnol6gica
ya en produccion, el ambito de accién de cada integrante del consorcio
se describe a continuacion:

Tabla Ne 1
Roles de las empresas que integran el Consorcio
Responsabilidad Ambito de
trabajo
CODISA Responsable de Administrar el ambiente Oficinas

la contratacion / fisico de la plataforma de Centrales,

Administrador centro de datos y enlaces Centro de

del Centro de de datos. Datos

Datos
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Integrador de la
plataforma fisica
/ Mesa de ayuda

Administrar los activos
fisicos y  ambientes
virtuales; dar atencién a
incidentes de la DGAC

Oficinas
Centrales,
Centro de

Datos, Sedes

plataforma de seguridad
perimetral fisico / virtual de
los enlaces de datos

Regionales
BC Telefonia IP Administrar la Oficinas
Network configuracién de la Centrales,
plataforma de telefonia IP Sedes
y el soporte de los equipos Regionales
Fusionet Perimetral / Administrar la Oficinas
Seguridad configuracién de la Centrales,

Centro de
Datos, Sedes
Regionales

Fuente: elaboracion propia con insumos del Consorcio.

d. Los servicios por parte de los diferentes integrantes del Consorcio se
encuentran vigente, dentro del ambito de cada uno, y su participacion para
la atencion de incidentes y mantenimiento es administrado por CMA como
responsable de la mesa de ayuda.

e. Desde el momento que inicia la etapa de servicios administrados hasta
agosto del 2019, la Direccién de Tecnologias de Informacion ha recibido

a satisfaccion los servicios ofrecidos por el Consorcio.

f. A continuacion, se representa el alcance de los servicios otorgados a la
DGAC, con base en los entregables ofertados y entregados por parte del
Consorcio objeto de esta licitacion, y aceptado por parte del area de
Tecnologias de Informacion:

Dfciombre, 2019
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) Figura Ne 1
Ambito del proyecto implementado

Aeropuerto

Limon ‘-ﬁ
Aeropuerto ﬁ

Pawvas

ﬁ Hangar
5 : Pavas

ﬁ Radar
3 - Alajuela

Radar
Liberia

q OFGI Juan
3 : Santamaria
A " ﬁ Aeropuerto Juan
Eropuerta ﬁ = Santamaria

Liberia

Enlaces

Seguridad Ldgica [ Fisica y Autenticacion |

N — gy —
Hardware / Direccionamiento de Red /

Directorio activo / Gestion de la plataforma
Software base de los activos tecnoldgicos, con

sus herramientas base y utilitarios CODISA Servicios:
Ambiente de virtualizacidn: Gestidn, Creacion DATACENTER - Soporte Nivel 2 (plataforma tecnoldgica)
y mantenimiento, seguridad y respaldos - Soporte Mivel 3 (activos especializados)

_ - Continuidad de la plataforma: 99,9%

Fuente: elaboracion propia con insumos del Consorcio.

Dvciombre, 2079 Potgina 17 de 55



Consejo Técnico de Aviacién Civil

Get".".", g Auditoria Interna .
Aviacion Civil DR LR AL DE.
AVIACION CIVIL

COSTA RICA

INFORME Al-14-2019

g. A continuacion, se presentan las imagenes de los equipos instalados en
el centro de datos (frontal y posterior):

Figura Ne 2
Fotografias de gabinete de servidores en CODISA Data Center (frontal y
posterior)

Fuente: Codisa Datacenter, 2019.
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1.11.- COMUNICACION DE RESULTADOS

En atencion a lo sefialado en la Norma Ne 205 (Comunicacion de resultados)
de las Normas Generales de Auditoria para el Sector Publico, el 04 de diciembre
del afo en curso se remitieron notas con el fin convocar a la conferencia final con el
propésito de atender, escuchar y valorar opiniones, discrepancias y aportes que
puedan surgir de los resultados finales que obtuvimos durante el estudio. Este
ejercicio se llevd a cabo el 09 de diciembre en la sala de reuniones de la Auditoria
Interna, con la presencia, por parte de la Administracién de Alvaro Vargas Segura,
Director General de Aviaciéon Civil, Malou Guzman Quesada, Jefe de la Unidad de
Tecnologias de Informacion, Rafael Eduardo Hidalgo Fonseca, de la Unidad de
Planificacion, por parte del equipo contratado para llevar a cabo el estudio
asistieron, Damian Calvo de Leon, Benjamin Calvo de Ledn y Francisco Hernandez
Chavarria. En esa oportunidad la administracién present6 algunas observaciones
verbales, las cuales no generaron cambios a los hallazgos detectados.
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. COMENTARIOS

Considerando los resultados de la evaluacion de control interno realizada por
la Auditoria Interna a percepcion de los auditados y con criterios establecidos por la
misma Auditoria; encontramos que el sistema de control interno que prevalece es:
malo.

A partir de estos resultados se realizaron las pruebas correspondientes,
resultando lo que se detalla a continuacion:

2.1.- HALLAZGO 1 DEBILIDADES EN EL CONTROL DE LA EJECUCION
DEL PROYECTO

Al iniciar el estudio y solicitar la documentacién relacionada con la ejecucién
de las actividades de la licitacion contratada, la Unidad de TI entregé archivos de
consulta del proyecto sin un orden formal (ya fuese por etapa del proyecto, por tipo
de documento, por actividad vinculante, u otra forma de gestion), que ademas
dificulta la trazabilidad secuencial de las tareas realizadas y el seguimiento y control
de los servicios otorgados por el contratista.

Ademas, se identificaron los siguientes puntos que representan una brecha?
por ajuste al funcionamiento de la plataforma tecnoldgica, sin que se presente la
debida documentacion que evidencie una gestion formal de cambio:

1. Se implement6 en el centro de datos de CODISA equipos tecnolégicos
(servidores, solucién de respaldo y almacenamiento) de Generacion 10.
El contratista indicé que se adquirieron para brindar a la Institucién una
plataforma “estado del arte” en su ultima generacion liberada.

2. Seincrementé el ancho de banda de los enlaces al edificio central y sedes
regionales al doble de lo solicitado. El contratista indicé que se brindé este
cambio para dar mayor estabilidad y respuesta a la plataforma y realizar
pruebas de desempefio, pero no se han regresado a su estado original.

3. Elalmacenamiento total de la solucion virtualizada consume mas espacio
del ofertado a nivel cartelario, lo cual el contratista gestiona como parte
del espacio habilitado para servicios complementarios de gestion de la
plataforma sin alterar su capacidad instalada ni sus funciones.

Esto evidencia una debilidad con respecto al monitoreo y control de
seguimiento de la ejecucion de las actividades vinculantes al alcance objeto de la

2 Esta brecha no ha implicado un aumento en el costo mensual del servicio administrado.
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contratacion, asi como la debida diligencia al estado de cumplimiento de
requerimientos conforme fueron desarrollados y presentados.

La ausencia de un expediente formal de ejecucién del proyecto, ademas de
la falta de mecanismos robustos para su debida gestion y control, limita la capacidad
de certificar el cumplimiento de actividades de gestion relacionadas con la
planificacion, ejecucidén, monitoreo y control y cierre del proyecto, dificulta la
trazabilidad de atrasos, causas de incumplimientos, subsanes, adendas a contrato,
acuerdos y compromisos, entre otro; ademas de dificultar la transparencia en el
cumplimiento del objeto de la contratacion.

Las Normas técnicas para la gestion y el control de las Tecnologias de
Informacién, emitidas por la CGR, en el Capitulo V: Seguimiento, definen, con
respecto a la gestién de proyectos:

“5.1 Gestiodn de proyectos: La organizacion debe
administrar sus proyectos de TI de manera que logre sus
objetivos, satisfaga los requerimientos y cumpla con 10s
términos de calidad, tiempo 'y presupuesto Optimos
preestablecidos.

Ademaés, las mismas Normas, en el Capitulo Ill: Implementacion de
tecnologias de informacién, definen, con respecto a la ejecucion de proyectos:

3.1 Consideraciones generales de la implementacidn de TI:
[..]

h. Formular y ejecutar estrategias de implementacidn que
incluyan todas las medidas para minimizar el riesgo de
que 1los proyectos no logren sus objetivos, no satisfagan
los requerimientos o no cumplan con los términos de tiempo
y costo preestablecidos.”

Las Normas de Control Interno para el Sector Publico, emitidas por la CGR,
en la norma 4.5: Garantia de eficiencia y eficacia de las operaciones,
especificamente en la subnorma 4.5.2, establece:

“Gestion de proyectos. EI1 jerarca y los titulares
subordinados, segun sus competencias, deben establecer,
vigilar el cumplimiento y perfeccionar las actividades de
control necesarias para garantizar razonablemente la
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correcta planificacidn y gestion de los proyectos que la
institucidn emprenda..

[...]

b. La designacidén de un responsable del proyecto con
competencias 1ddéneas para que ejecute las labores de
planear, organizar, dirigir, controlar y documentar el
proyecto.”

Como parte del control a seguir, las Normas de Control Interno para el Sector
Publico, emitidas por la CGR, en lo que compete a la gestion documental sefiala:

“5.4 Gestidn documental El jerarca y los titulares
subordinados, segun sus competencias, deben asegurar
razonablemente que los sistemas de Iinformaciodon propicien
una debida gestion documental institucional, mediante 1la
que se ejerza control, se almacene y se recupere la
informacidn en la organizacidén, de manera oportuna y
eficiente, y de conformidad con las necesidades
institucionales.”.

2.2.- HALLAZGO 2 INCUMPLIMIENTO DE CONDICIONES ESPECIFICAS
DEL CARTEL EN TEMAS DE CAPACITACION

Al revisar la documentacién relacionada con el informe de implementacion de
los servicios contratados en oficinas centrales y regionales de la DGAC, se identifica
que se encuentran pendientes cursos formales de la plataforma de cara a las
capacitaciones solicitadas a nivel cartelario.

En reuniones de trabajo separadas con el personal del Consorcio y el
personal de la Unidad de Tl de la DGAC, se llega al consenso de lo mencionado a
continuacion:

“Debido a la limitacidn de recurso humano de la Unidad de
Tecnologias de Informacidén que debe apoyar y/o participar
en diferentes actividades del proyecto, no se han logrado
impartir los siguientes cursos de capacitacion:

a. VMware VRealize Operations Manager: Install,
Configure, Manage
b. Administracion MS Windows Server DataCenter 2012 R2
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c. Administracidén MS SQL Server Standard”3

Estos cursos tienen como requisito cursos de certificacion formal, los cuales
fueron otorgados a personal de la Unidad de Tl de la DGAC que ya no labora en la
Institucién, por lo cual, para solventar el requisito:

- Se requiere realizar un desembolso adicional a lo ya pagado al Consorcio
para habilitar de nuevo los cursos ya ofrecidos, 0;

- Contratar servicios externos que brinden al personal designado de la Unidad
de TI los cursos formales requisito para continuar con la oferta de
capacitaciones.

Complementario a la capacitacion, no se cuenta con evidencia que sustente
gue las siguientes sesiones fueron ejecutadas; estas actividades identificadas se
encuentran como “pendientes” en el informe de implementacién en cuestion:

“E1 estado de ejecucidn de las sesiones de transferencia
de conocimiento requeridas en el Cartel de Licitacidn es
el siguiente:

[...]

b. Diseflo de ambiente de comunicaciones LAN, WAN,
Wireless.

Estado: Se impartira en el mes de septiembre.

[..]

e. Software de Gestidn y Monitoreo

Estado: Se impartira en el mes de septiembre.

f. Software de antivirus a nivel de servidores 'y
cliente.

Estado: Se impartira en el mes de septiembre.

[.]7%

Estos requerimientos pendientes se deben no solo a que el personal no
puede disponer del tiempo dentro de sus horarios para atender debidamente los

3 Fuente: Informe de implementacion de los servicios contratados en oficinas centrales y regionales de la Direccion General
de Aviacion Civil, Agosto 2018. Elaborado por el Consorcio contratado.

4 Fuente: Informe de implementacion de los servicios contratados en oficinas centrales y regionales de la Direccion General
de Aviacion Civil, Agosto 2018. Elaborado por el Consorcio contratado.
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cursos, sino ademas porque no se facilita la disponibilidad del personal en horarios
fuera del definido para la Unidad.

La falta de coordinacion para formalizar la ejecucidn de las capacitaciones y
cursos pendientes, ademas de la no disponibilidad o disposicion del personal de TI
para cumplir con estas tareas fuera de horario de oficina, hace que el requisito
quede en un estado de “pendiente” sin responsabilidad para el contratista, y que en
un momento de terminacién de contrato, el costo de oportunidad de no ser
capacitados se materialice (tanto material como econdmicamente), sin un
reconocimiento o reembolso para la Institucion.

A nivel cartelario, en la tercera parte: Condiciones Especificas, seccion 12:
Transferencia de conocimiento, se establece:

\\l: ]

f.) Adicionalmente, el contratista deberd brindar una
capacitacion formal en la plataforma VMWare solicitada en
este cartel, basado en los siguientes alcances:

1. Curso de “Administracidén del Software de Virtualizacion
VMWare”, en su ultima version disponible, para tres
personas.

[..]

g.) El1 contratista deberd brindar una capacitacidén formal
en la plataforma Microsoft Windows Server DataCenter 2012
R2 solicitada en este cartel, basado en 1los siguientes
alcances:

1. Curso de “Administracidon Microsoft Windows Server
DataCenter 2012 R2 que incluya la instalaciédn,
configuracidon y administracién de roles como DNS, DHCP,
Active Directory y IIS”, en su ultima versiodn disponible,
para dos personas.

[..]

h.) El1 contratista deberda brindar una capacitacidén formal
en la plataforma SQL Server Standard solicitada en este
cartel, basado en los siguientes alcances:

1. Curso de “Administracidén SQL Server Standard”, en su
ultima versidn disponible, para tres personas.

[..]7

Las Normas técnicas para la gestion y el control de las Tecnologias de
Informacion, emitidas por la CGR, definen, con respecto a la gestion de proyectos:
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“5.1 Gestiodn de proyectos: La organizacion debe
administrar sus proyectos de TI de manera que logre sus
objetivos, satisfaga los requerimientos y cumpla con 1o0s
términos de «calidad, tiempo 'y presupuesto Optimos
preestablecidos.”

“3.1 Consideraciones generales de la implementacidén de TI:
[..]

h. Formular y ejecutar estrategias de implementacidn que
incluyan todas las medidas para minimizar el riesgo de
que los proyectos no logren sus objetivos, no satisfagan
los requerimientos o no cumplan con los términos de tiempo
y costo preestablecidos.”

Ademas, la Ley de Contratacion Administrativa establece:

“Articulo 4°-Principios de eficacia y eficiencia. Todos
los actos relativos a la actividad de contratacion
administrativa deberdn estar orientados al cumplimiento
de los fines, las metas y los objetivos de la
administracidén, con el proposito de garantizar la efectiva
satisfaccion del interés general, a partir de un uso
eficiente de los recursos institucionales”.

2.3.- HALLAZGO 3 INCUMPLIMIENTO DE CONDICIONES ESPECIFICAS
DEL CARTEL EN TEMAS DE ENLACES CON SEDE REGIONAL

Al revisar la documentacién relacionada con el informe de implementacion de
los servicios contratados en oficinas centrales y regionales de la Direccién General
de Aviacion Civil, se identifica que de cara a la implementacion del enlace de datos
a la sede regional Aeropuerto de Limon:

“"El enlace de comunicaciones redundante en capa 2 a 8 Mbps
se encuentra activo y en operacidn de forma inaldmbrica.
Esta solucidén temporal cuenta con el visto bueno de la
sefiora Malou Guzman, Administradora del Contrato por parte
de la DGAC.

Lo anterior, debido a que el ICE debe gestionar a 1o
interno la Solicitud de mejoras #078-2018 que le
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permitirdan a El Consorcio instalar la fibra Jptica a la
altura requerida.”®

A la fecha de corte de este informe, no se ha solventado la situacion
relacionada con la integracion del Aeropuerto de Limoén con la infraestructura de
redes gestionada por servicios administrados para la Institucion, como se indica en
la segunda parte: Especificaciones Técnicas, seccion E: Enlaces de Comunicacion.

Si bien se requiere la intervencion de un tercero fuera del ambito de los
actores de la ejecucién contractual, no se cuenta con evidencia de la debida
diligencia relacionada con la atencién y resolucién de esta situacién “temporal’.

La falta de atencion de este requerimiento puede materializar el riesgo de un
enlace deficiente para la sede regional, sin responsabilidad para el contratista, y sin
un reconocimiento o reembolso para la Institucion.

Las Normas técnicas para la gestion y el control de las Tecnologias de
Informacién, emitidas por la CGR, definen, con respecto a la gestion de proyectos:

“5.1 Gestiodn de proyectos: La organizacion debe
administrar sus proyectos de TI de manera que logre sus
objetivos, satisfaga los requerimientos y cumpla con 1os
términos de calidad, tiempo 'y presupuesto Optimos
preestablecidos.”

“3.1 Consideraciones generales de la implementacion de TI:

[...]

h. Formular y ejecutar estrategias de implementacidn que
incluyan todas las medidas para minimizar el riesgo de
que los proyectos no logren sus objetivos, no satisfagan
los requerimientos o no cumplan con los términos de tiempo
y costo preestablecidos.”

> Fuente: Informe de implementacién de los servicios contratados en oficinas centrales y regionales de la Direccion General de
Aviacién Civil, Agosto 2018. Elaborado por el Consorcio contratado.
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2.4.- HALLAZGO 4 |INCUMPLIMIENTO DE ESPECIFICACIONES
TECNICAS EN DISPOSITIVO IMPLEMENTADOS

Al realizar pruebas de revision de las actas de recibido conforme de los
equipos por el departamento de Tecnologias de Informacion de la DGAC, se realiza
una comparacion entre las caracteristicas mencionadas en el cartel y las
especificaciones técnicas de los equipos implementados, y se detectaron los
siguientes incumplimientos:

2.4.1 DEFICIENCIA DE MEMORIA CACHE EN DISPOSITIVO DE TIPO
“SERVIDOR” “HP DL360”, SERVIDOR DE GESTION

Segun la ficha técnica oficial del fabricante, documento anexo “HP DL360
QuickSpecs.pdf’, pagina 6 en el cuadro de comparacion de capacidades de los
procesadores se especifica lo siguiente:

Figura Ne 3
Especificaciones técnicas de servidor
Intel Xeon Models Frequency Cores L3 Cache Power UPI DDR4 MT/s Max Memory
per socket
| Golds11s | 23cHz | 12 [ 1650MB | 105W | 2@104GT/s | 2400MT/s |  768GB |

Fuente: Hewlett Packard Enterprise. http://www.hpe.com/

En el cartel de contratacién 2018CD-000080-0006600001, se especifica en
la seccion |l: Especificaciones técnicas, inciso b.8.1 que el producto de tipo
“servidor”, debe contar con al menos dos (2) procesadores Intel E5-2650v4 12-Core
o superior. Cada procesador debe incluir al menos 30MB de memoria cache. Segun
la ficha técnica del producto “HP DL360” el equipo de serie, con el procesador
actualmente configurado “Intel® Gold 5118 CPU” cuenta solamente con 16.50 MB
de memoria caché.

2.4.2 DEFICIENCIA DE MEMORIA CACHE EN DISPOSITIVO DE TIPO
“SERVIDOR” “HP DL360”, SERVIDOR DE PROCESAMIENTO

Segun la ficha técnica oficial del fabricante, documento anexo “HP DL360
QuickSpecs.pdf’, pagina 6 en el cuadro de comparaciéon de capacidades de los
procesadores se especifica lo siguiente:
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Figura Ne 4
Especificaciones técnicas de servidor (Il parte)
Intel Xeon Models Frequency Cores L3 Cache Power UPI DDR4 MT/s Max Memory
per socket
Gold 6140M 2.3 GHz 18 2475 MB 140W 2@104GT/s 2666 MT/s 15TB
Gold 6140 23 GHz 18 2475 MB 140W 2 @104 GT/s 2666 MT/s 768 GB

Fuente: Hewlett Packard Enterprise. http://www.hpe.com/

En el cartel de contratacién 2018CD-000080-0006600001, se especifica en
la seccion II: Especificaciones técnicas, inciso b.6.3.1 que el producto de tipo
“servidor”, debe contar con al menos dos (2) procesadores Intel E5-2690v4 14-Core
o superior. Cada procesador debe incluir al menos 35MB de memoria cache. Segun
la ficha técnica del producto “HP DL360” el equipo de serie, con el procesador
actualmente configurado “Intel® Gold 6140 CPU” cuenta solamente con 24.75 MB
de memoria caché.

2.4.3 DEFICIENCIA DE MEMORIA FLASH Y MEMORIA RAM EN DISPOSITIVOS
DE TIPO “ROUTER” “HP MSR3024” PARA OFICINAS CENTRALES Y
DATACENTER

Segun la ficha técnica oficial del fabricante, documento anexo “HP MSR300
QuickSpecs.pdf’, pagina 40 en el apartado “Memory and Processor”, especifica lo
siguiente:

Figura Ne 5
Especificaciones técnicas de router Oficinas Centrales y Datacenter

Memory and processor RISC, & cores @ 1 GHz, 256 MB flash capacity, 2 GBE DDR3 5DRAM

Fuente: Hewlett Packard Enterprise. http://www.hpe.com/

En el cartel de contratacién 2018CD-000080-0006600001, se especifica en
la seccion Il (Especificaciones técnicas), los incisos b.12.8.h y d.1.9.1.i que el
producto de tipo “router”, debe contar con al menos 2 GB de memoria flash y 4 GB
de memoria RAM. Segun la ficha técnica del producto “HP MSR3024” el equipo de
serie, cuenta solamente con 256 MB de memoria Flash y 2 GB de memoria RAM.
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2.4.4 DEFICIENCIA DE MEMORIA FLASH DISPOSITIVO DE TIPO “ROUTER”
“HP MSR3024” PARA LAS OFICINAS REGIONALES

Segun la ficha técnica oficial del fabricante, documento anexo “HP MSR300
QuickSpecs.pdf’, pagina 40 en el apartado “Memory and Processor”, especifica lo
siguiente:

Figura Ne 6
Especificaciones Técnicas de Router Oficinas Regionales

Memory and processor EISC, & cores @ 1 GHz, 256 MB flash capacity, 2 GE DDR3 SDRAM

Fuente: Hewlett Packard Enterprise. http://www.hpe.com/

En el cartel de contratacion 2018CD-000080-0006600001, se especifica en
la seccion Il (Especificaciones técnicas), el inciso ¢.1.10.1.f.v que el producto de tipo
“router”, debe contar con al menos 1 GB de memoria flash y 2 GB de memoria RAM.
Segun la ficha técnica del producto “HP MSR3024” el equipo de serie, cuenta
solamente con 256 MB de memoria Flash y 2 GB de memoria RAM.

2.4.5 DEFICIENCIA DE MEMORIA FLASH Y MEMORIA RAM AL DISPOSITIVO
DE TIPO “SWITCH” “HP 5130” PARA OFICINAS REGIONALES

Segun la ficha técnica oficial del fabricante, documento anexo “HP 5130
QuickSpecs.pdf’, pagina 30 en el apartado “Memory and Processor”, especifica lo
siguiente:

Figura 7
Especificaciones técnicas de switch Oficinas Regionales

Memory and processor 1 GB SDRAM, 512 MB flash; packet buffer size: 3 MB

Fuente: Hewlett Packard Enterprise. http://www.hpe.com/

En el cartel de contratacion 2018CD-000080-0006600001, se especifica en
la seccién Il (Especificaciones técnicas), en los incisos ¢.1.9.2.e.viy ¢.1.9.2.e.vii que
el producto de tipo “switch”, debe contar con al menos 2 GB de memoria flash y 4
GB de memoria RAM. Segun la ficha técnica del producto “HP 5130” el equipo de
serie cuenta solamente con 512 MB de memoria Flash y 1 GB de memoria RAM.

Dfciombre, 2019 %zym 29 do 55


http://www.hpe.com/
http://www.hpe.com/

. Consejo Técnico de Aviacién Civil @
Getac Auditoria Interna

Aviacién Civil DIRECCION GENERAL DE
AVIACION CIVIL
COSTA RICA

INFORME Al-14-2019

2.4.6 DEFICIENCIA DE MEMORIA FLASH Y MEMORIA RAM AL DISPOSITIVO
DE TIPO “SWITCH” “HP 5700” PARA OFICINAS CENTRALES Y
DATACENTER

Segun la ficha técnica oficial del fabricante, documento anexo “HP 5700
QuickSpecs.pdf’, pagina 17 en el apartado “Memory and Processor”, especifica lo
siguiente:

Figura Ne 8
Especificaciones técnicas de switch Oficinas Centrales y Datacenter

Memory and processor 512 MB flash; Packet buffer size: @ MB, 2 GB SDRAM

Fuente: Hewlett Packard Enterprise. http://www.hpe.com/

En el cartel de contratacion 2018CD-000080-0006600001, se especifica en
la seccion Il (Especificaciones técnicas), en los incisos b.12.9.e.viy b.12.9.e.vii que
el producto de tipo “switch”, debe contar con al menos 2 GB de memoria flash y 4
GB de memoria RAM. Segun la ficha técnica del producto “HP 5700” el equipo de
serie cuenta solamente con 512 MB de memoria Flash y 2 GB de memoria RAM.

Esto refleja una debilidad en la correspondiente diligencia por parte del
responsable de la validacion, durante la entrega de equipo, para su aceptacion, sin
la debida evidencia aclaratoria en los subsanes u otros documentos aportados por
el departamento.

En general, una capacidad menor en memoria RAM puede implicar que el
rendimiento de los servicios de procesamiento de los servidores se vea impactado
negativamente en lapsos de alta demanda por parte de los usuarios en la que el
faltante afecte directamente la calidad del servicio; ademas, una capacidad menor
de memoria Flash puede implicar que la configuracion base y el sistema operativo
gestor de los activos tecnolégicos no funcionen debidamente cuando una
actualizacion importante y de gran tamafio se instale, o que se pierda informacion o
se sobrescriba cuando el equipo se quede sin capacidad de almacenamiento.

2.5.-HALLAZGO 5 INCUMPLIMIENTO EN LA REVISION DEL ESTADO DE
SALUD DE LA CENTRAL TELEFONICA IP Y ADMINISTRACION Y
GESTION DE LAS OPERACIONES DE MANTENIMIENTO DIARIO DE
CONFIGURACION DEL SERVICIO DE TELEFONIA IP

Por medio de una sesion de trabajo de verificacion de supervision de
servicios con el consorcio adjudicado, el representante del equipo encargado del
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servicio de telefonia IP confirmd que no se realizan actividades mas alla de la
actualizacion periddica de los dispositivos involucrados en dicho servicio y la
resolucidn de solicitudes de asistencia tramitadas a través de la mesa de ayuda.

El consorcio adjudicatario, a pesar de contar con una herramienta de gestion
y monitoreo de la plataforma de telefonia IP, no realiza las actividades diarias de
mantenimiento diario de dicha plataforma.

Esto puede provocar que el servicio de telefonia IP implementado se degrade
debido a alertas o errores no visualizadas por parte del consorcio responsable,
afectando las comunicaciones telefonicas de los funcionarios de la DGAC en todas
Sus sedes.

En el cartel de contratacion 2018CD-000080-0006600001, se especifica en
la seccion 1l “Condiciones especificas”, el inciso 7.i y 7.iii, que el adjudicatario debe
administrar y gestionar las operaciones de mantenimiento diario de la configuracién
del servicio de telefonia IP y realizar revisiones del estado de salud de la central
telefénica IP.

2.6.- HALLAZGO 6 CAIDA EN LA DISPONIBILIDAD DEL EQUIPO
UBICADO EN EL CENTRO DE DATOS PRINCIPAL REDUJO EL
PORCENTAJE DE DISPONIBILIDAD DEL SERVICIO
ADMINISTRADO DEL CENTRO DE DATOS CORRESPONDIENTE
AL MES DE MAYO DEL 2019 POR ABAJO DEL PORCENTAJE
MINIMO SOLICITADO

Por medio de una revision de los reportes mensuales correspondientes a los
servicios brindados por el consorcio, se validé el nivel de disponibilidad de la
plataforma tecnolégica en el centro de datos principal.

Se identifico que, en el dia 30 de mayo del 2019, hubo una falla en el sistema
de aire acondicionado de la suite en la que se ubica el equipo del centro de datos
principal en Codisa, la cual genero6 un sobrecalentamiento en los equipos resultando
en un apagado automatico a las 5:17 a.m.; una vez resuelto el problema, dichos
equipos no fueron encendidos en su totalidad hasta las 8:40 a.m.

Esta afectacion provocO que los sistemas y servicios dependientes de la
plataforma tecnolégica del centro de datos no estuvieran disponibles para los
funcionarios de la DGAC en todas sus sedes por 3 horas y 23 minutos
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aproximadamente, lo cual pudo haber impactado las funciones Institucionales
directa o indirectamente.

La pérdida de la plataforma tecnoldgica del centro de datos principal puede
materializar la falta de disponibilidad para atender los requerimientos funcionales y
estratégicos de la Institucién, pérdida de informacion, datos errébneos o
desactualizados, o retrasos en la entrega de servicios, lo que puede generar dafios
tanto en imagen Institucional, confianza en los procesos y la materializacion de
penalizaciones econdémicas, entre otros.

Se realiza ademas un calculo de disponibilidad para el mes correspondiente
y se determiné una disponibilidad de aproximadamente 99.535%. Sobre esta alerta,
en el cartel de contratacion 2018CD-000080-0006600001, se especifica en la
seccion Il “Condiciones especificas”, inciso 9.b, que la disponibilidad mensual del
servicio administrado de centro de datos debe ser de un 99.9% mensual,
correspondientes a solo 43 minutos de baja mensuales como maximo.

2.7.- HALLAZGO 7 NO EJECUCION DE MULTA POR INCUMPLIMIENTO
EN EL NIVEL DEL SERVICIO ADMINISTRADO DEL CENTRO DE
DATOS CORRESPONDIENTE AL MES DE MAYO DEL 2019

Por medio de una revision de los reportes mensuales correspondientes a los
servicios brindados por el consorcio adjudicatario y las facturas y desembolsos
correspondientes al servicio, se validé si se realizd una penalizacion por el
incumplimiento del nivel de servicio de la caida del centro de datos descrita en el
hallazgo anterior.

De esta revision, no se encontr6 evidencia de un tramite de multa
correspondiente al incumplimiento de la disponibilidad del servicio administrado de
centro de datos, el cual esta definido a nivel cartelario.

El departamento de Tecnologias de Informacion no verifico el cumplimiento
de los acuerdos de nivel de servicio correspondientes, con base en el reporte
mensual suministrado por el consorcio adjudicatario, para validar la entrega de los
servicios administrados contratados

Esto implicé que la Direccion General de Aviacion Civil desembolso la
totalidad del monto correspondiente a la cuota mensual del servicio proporcionado,
aun cuando el consorcio adjudicatario no cumplié a cabalidad con la disponibilidad
del servicio de centro de datos, resultando en la omision de la multa
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correspondiente. Esta materializacion de riesgo hace que se pierda la nocion del
servicio brindado y el desembolso de recursos econdmicos por un Servicio
deficiente.

En el cartel de contrataciéon 2018CD-000080-0006600001, se especifica en
la seccion lll “Condiciones especificas”, el inciso 9.d.ii que el no cumplimiento de la
disponibilidad mensual de un 99.9% del servicio administrado de centro de datos
implica una multa del 5% de la cuota mensual, equivalente a $4 666,56 dolares de
los Estados Unidos.

2.8.- HALLAZGO 8 RIESGOS PARA LA FINALIZACION DE LOS
SERVICIOS

Segun la clausula 10: Finalizacion de los servicios de la tercera parte:
Condiciones Especificas del cartel de licitacion:

“Seis meses antes de finalizar el plazo del contrato, 1la
DGAC notificard al contratista si amplia el plazo o
finiquita el contrato.

En caso de no continuar con el servicio, el contratista:

e Debe entregar copia de la informacidn, copia de las
mdquinas virtuales y resumen de la configuracidn del
ambiente productivo a nivel de comunicaciones y
centro de datos en un plazo de una semana calendario
al nuevo contratista seleccionado por la
administracidn.

e Fliminara toda la informacidén que sea propiedad de
la DGAC, incluyendo el formateo a bajo nivel de 1los
medios de almacenamiento, tareas a realizar previa
autorizacion por escrito y constatada por parte de
la Unidad de Tecnologias de Informacidén de la DGAC,
una vez comprobado el pase de informacidén a la nueva
plataforma.”

En reunion de trabajo con el contratista, se aclard que el cartel de licitacion
no establecid requerimientos relacionados con la implementacion y puesta en
produccion de un nuevo centro de datos con un contratista diferente; ademas, los
activos tecnoldgicos son propiedad del consorcio, incluyendo el equipo instalado en
las sedes regionales, y que estos equipos no seran entregados a la DGAC al
finalizar los servicios.
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También existe la incertidumbre de si se finaliza el contrato, exista la
obligacion de indemnizar al Consorcio por los meses que no se ejecuten de cara a
la ampliacién del contrato que se encuentre vigente.

Esto expone que la Administracién no conté con el asesoramiento o el criterio
experto para definir las condiciones adecuadas para finalizar el contrato, velando
por los intereses de la Institucion y del interés publico a la inversion realizada.

Esto representa esfuerzos importantes para establecer una estrategia de
finalizacion de contrato e implementacién de un nuevo centro de datos, ya que
implica ademés la preparacion e instalacion del equipo necesario para la
comunicacioén, redes de datos, seguridad, procesamiento y almacenamiento, tanto
en oficinas centrales como sedes regionales, y esta estrategia debe estar lista seis
meses antes de finalizar los servicios.

Esta condicion puede generar riesgos de no contar con un centro de datos
suficiente y en un tiempo prudente para finalizar el contrato con el Consorcio,
ademas de incrementar la inversidn necesaria (ya sea por compra de equipo o por
contratacion por licitacion publica) para mantener la plataforma tecnolégica y de
comunicaciones en condiciones Optimas (o suficientes, de ser el caso), y por tanto
la Institucion no tenga la plataforma necesaria para realizar sus funciones efectiva
y eficientemente.

2.9.- HALLAZGO 9 RIESGOS ASOCIADOS A LA GESTION DEL AREA DE
TECNOLOGIAS DE INFORMACION Y LA OPERACION Y
FUNCIONAMIENTO DEL CENTRO DE DATOS DE DGAC

Con base en el estandar 1ISO 27001:2013 y el marco de COBIT 5, se
identificaron riesgos asociados con la gestion del area de Tecnologias de
Informacién institucional; y con base en los criterios de riesgo del Anexo 6:
“Metodologia de Gestion de Riesgo segun SEVRI del Plan Estratégico de
Tecnologias de Informacion y Comunicacion (PETIC) de la DGAC”, y en conjunto
con el personal de TI institucional, se validaron y cuantificaron los riesgos
inventariados, basados ademas en la percepcion del personal de la Unidad de
Informatica.

A continuacion, se listan los riesgos vinculantes a la gestion de TI
institucional, separados por riesgos aceptados y no aceptados, y agrupados por
rango de aceptabilidad, tipo e identificacion:
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Tabla Ne Ne 2
Riesgos no aceptados identificados de la gestion de Tl de la DGAC

Riesgos no aceptados:

Riesgos Altos Categoria Probabilidad Magnitud Criticidad
?ialta de respaldo Institucional a la funcién de Entorno 5 5 o5
Disponibilidad |ns_uf|C|ente dgl personal para | b o eco 5 5 o5
atender las necesidades Institucionales
Recursos materiales (equipo, infraestructura,
_herra_njlentas, transporte,  entre _otros) Proceso 5 5 o5
insuficientes para atender las necesidades
Institucionales
Fuga del personal Proceso 5 4 20
Persongl_lnsntumonal insuficiente para atender Proceso 5 4 20
los servicios de Tl
Adq_UI_SICIQI:I o desarrollo de tecnologia sin la Proceso 4 4 16
participacion de TI
Nivel de especializacion insuficiente para Proceso 4 4 16

atender los servicios de Tl

Riesgos Serios Categoria Criticidad

No acceso a infraestructura del centro de datos

por fallas en servidores Proceso 3 4 12
A’\cgesos no autprlzados por falta de seguridad Proceso 3 4 12
I6gica en el perimetro externo

Informacién
Debilidades en el monitoreo de la plataforma | para la toma 3 4 12
tecnolégica de

decisiones
Fallas en el disefio y requisitos de la plataforma Proceso 3 4 12
tecnolégica
_Capgc_ldad para la atencidbn de usuarios Proceso 3 4 12
insuficiente
_Capac_ldad de la contraparte técnica Proceso 3 4 12
insuficiente
Debilidades con la ejecucién de tareas criticas

Proceso 3 4 12
de TIC soportadas por terceros
Cqm_blos en _eI _ alcance del servicio / Entorno 3 4 12
prioridades Institucionales
Insatisfaccion de los usuarios por el servicio Entorno 3 4 12

brindado
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Pérdida de servicios en la infraestructura de

sistemas por modificaciones/actualizaciones a | Proceso 2 5 10
la plataforma tecnolégica
Fuente: elaboracion propia con insumos de la Unidad de Informatica de la DGAC.
Tabla Ne 3
Riesgos aceptados identificados de la gestion de Tl de la DGAC
Riesgos aceptados:

Riesgos Moderados Categoria |Probabilidad | Magnitud | Criticidad
Infraestructura tecnolégica insuficiente Proceso 3 3 9
Debilidades en la adquisicién de insumos para m;(r);rlnaatcc;cr)r?a
la evaluacién de la ejecucion del servicio ge 3 3 9
asociado decisiones
Incumplimiento de los lineamientos Entorno 3 3 9
establecidos a nivel contractual
Capacidad de gestion del servicio insuficiente | Proceso 3 3 9
Entrega tardia de servicios y/o productos Proceso 3 3 9
Debilidades para la autenticacion de Proceso 3 3 9
programas / instalacion de equipo ilegal
Capacitaciones insuficientes Proceso 3 3 9
Defectos o incidentes reportados del sistema Proceso 5 4 8
desatendidos
No acceso a infraestructura del centro de datos Proceso 5 4 8
debido a fallas en enlaces de comunicacion
No acceso a infraestructura del centro de datos Proceso 2 4 8
por fallas en el equipo perimetral de seguridad
Fallas en la plataforma de virtualizacién y
ambientes Proceso 2 4 8
Fallas en la Plataforma Tecnoldgica que
soporta los activos de apoyo Institucional | Proceso 2 4 8
(fuera del centro de datos)

Falla de los equipos para usuarios finales Proceso 2 4 8

Incompatibilidad tecnolégica con la plataforma Proceso 5 3 6

Institucional

Interrupciones en el uso de la plataforma Proceso 2 3 6
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Riesgos Moderados Categoria |Probabilidad | Magnitud | Criticidad
Informacion
Informacién incompleta o errénea para realizar | para la toma 5 3 6
las labores Institucionales de
decisiones
Atraso en el procesamiento de la informacién
; Proceso 2 3 6
en los sistemas
Informacién
No contar con la informacidn precisa, oportuna | para la toma 2 3 6
y correcta de
decisiones
Falle}s_ en la continuidad y seguridad del Proceso 5 3 6
servicio
Fallas en la plataforma de seguridad fisica Proceso 2 3 6
Informacion
Pérdida de informacion irrecuperable g:ra latoma 2 3 6
decisiones
Gestion insuficiente de respaldos Proceso 2 3 6
Ausencia de seguimiento oportuno del | Gestion de > 3 6
cumplimiento contractual proyectos
Carencia de informacion adecuada para el
- Proceso 2 3 6
proceso de Mantenimiento
Incumplimiento de Acuerdos de Nivel de Proceso 2 3 6
Servicio (SLASs)
Cancelacion del contrato Entorno 2 6
Renuncia del contratista Proceso 1 5 5
Riesgos Bajos Categoria |Probabilidad | Magnitud | Criticidad
Falla en los equipos de la plataforma de VoIP | Proceso 2 2 4
Fallas en la plataforma de seguridad logica Proceso 2 2 4
Pérdida de competitividad Entorno 2 2 4
Obsolescencia tecnolégica Proceso 2 2 4
Cambios en el Marco Juridico externo vigente | Entorno 1 4 4
Recursos presupuestarios insuficientes Proceso 1 3 3
C_amblos en el Marco Normativo interno Entorno 1 3 3
vigente
Brechas de cumplimiento normativo/juridico Entorno 1 3 3

Fuente: elaboracién propia con insumos de la Unidad de Informatica de la DGAC.
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Del ejercicio que se realiz0, el personal del area de Tecnologias de
Informacién de la DGAC no cuantificO los siguientes riesgos, con su respectiva
justificante:

Tabla Ne 4
Riesgos no cuantificados

Riesgo Categoria Observaciones
Falta de experiencia del equipo responsable del Proceso Dificultades para medir el nivel de
servicio experiencia
- . . No hay apertura para la propuesta de
Desatencion de recomendaciones de mejora Proceso mejorgs P P prop

Medicién del nivel de disponibilidad y

Inadecuado mantenimiento preventivo Proceso : -
calidad del servicio

Expectativas regidas por la

Incumplimiento de las expectativas del proyecto | Entorno Administracién Superior

Fuente: elaboracién propia con insumos de la Unidad de Informatica de la DGAC.

Del andlisis anterior, se desprenden los siguientes riesgos potenciales no
aceptados que son vinculantes a la operacion y funcionamiento del centro de datos
de la DGAC:

Tabla Ne 5
Riesgos identificados de la gestidén del Centro de Datos objeto del estudio

Riesgos ‘ Categoria ‘Probabilidad ‘ Magnitud Criticidad

Aceptabilidad

Falta de respaldo Institucional a

la funcién de TI Entorno 5 5 .

Recursos materiales (equipo,
infraestructura,  herramientas,
transporte, entre otros) | Proceso 5 5 25
insuficientes para atender las
necesidades Institucionales

Disponibilidad insuficiente del

personal para atender las |Proceso 5 5 25
necesidades Institucionales

Fuga del personal Proceso 5 4 20
Personal Institucional

insuficiente para atender los |Proceso 5 4 20
servicios de Tl

Nivel de especializacién

insuficiente para atender los |Proceso 4 4 16

servicios de TI
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Riesgos Categoria | Probabilidad | Magnitud Criticidad

Adquisicion o desarrollo de
tecnologia sin la participacién de
TI

Proceso

Aceptabilidad

4 16 Alto

No acceso a infraestructura del
centro de datos por fallas en
servidores

Proceso

Serio

Accesos no autorizados por falta
de seguridad logica en el
perimetro externo

Proceso

Serio

10

Debilidades en el monitoreo de
la plataforma tecnoldgica

Informacioén
para la toma
de
decisiones

11

Fallas en el disefio y requisitos
de la plataforma tecnoldgica

Proceso

12

Capacidad para la atencion de
usuarios insuficiente

Proceso

13

Capacidad de la contraparte
técnica insuficiente

Proceso

14

Debilidades con la ejecucion de
tareas criticas de TIC
soportadas por terceros

Proceso

15

Cambios en el alcance del
servicio / prioridades
Institucionales

Entorno

16

Insatisfaccion de los usuarios
por el servicio brindado

Entorno

17

Pérdida de servicios en la
infraestructura de sistemas por
modificaciones/actualizaciones
a la plataforma tecnolégica

Proceso

Fuente: elaboracion propia con insumos de la Unidad de Informética de la DGAC.

La Unidad de Tecnologias de Informacion de la DGAC no cuenta con un
inventario de riesgos asociados a la gestion de TI Institucional, por lo que se
implemento un instrumento propio del equipo ejecutor de este estudio para realizar
la evaluacién de los mismos, con base en la metodologia de gestion de riesgos del

PETIC.

Estos riesgos no se encuentran documentados como parte del alcance de
revision y control del Sistema Estratégico de Valoracion del Riesgo Institucional
(SEVRI), lo que denota una gestidn débil de riesgos vinculantes a la gestién de TI.
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Su falta de gestion puede materializar impactos catastroficos para la DGAC
en temas de eficiencia y efectividad, confianza en los procesos y la plataforma
tecnoldgica, y en el cumplimiento de la correcta rendicién de cuentas, alineada con
los requerimientos relacionados del sistema publico costarricense.

Los resultados anteriores se cuantificaron a partir de los criterios definidos
como parte de la metodologia de riesgos definida en el anexo 6 del PETIC,
desarrollado por el personal Unidad de Tecnologias de Informacion, los cuales se
detallan a continuacion:

Estructura de Riesgos

La identificacidon de riesgos del SEVRI, [es] realizada
utilizando las siguientes categorias para la estructura
de riesgos:

Entorno: desastres naturales, decisiones politicas o
gubernamentales, disponibilidad de capital o recursos,
energia, legal y fiscal, entorno econdémico - social,
regulacion y sensibilidad.

Proceso: acceso, autoridad, capital de conocimiento,
credibilidad, fraude, infraestructura, liderazgo,
liquidez, operacidn, oportunidad, recursos humanos,
reputacidén, salud ocupacional, satisfaccidén al usuario,
uso no autorizado.

Informacién para la toma de decisiones: alineacidn con la
estrategia, asignacion de recursos, contingencia,
disponibilidad de informacidén, enlaces de comunicacion,
evaluacidén del entorno, medicidn de resultados y veracidad
de informaciodn.

Gestién de Proyectos: afectacion de servicios publicos,
aplicacidén de metodologias de desarrollo, condiciones de
calidad, cultura informatica (TT), direccidn del
proyecto, disefio del proyecto, estudios requeridos,
fiscalizacidn y supervision de proyectos, gestidn de
adquisicion del derecho de via, gestidon de interesados,
gestiodon de proyectos, infraestructura tecnoldgica (TI),
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interpretacién de los términos del proyecto (TI), mejores
prdcticas, modificaciones en alcance, tiempo, costo y
calidad (TI), obligaciones del contratista, permisos
requeridos, proceso de planeacidén de proyectos, quiebra
del proveedor (TI), requerimientos incompletos (TI),
resistencia al cambio (TI), rotacion de recursos humanos
(r'T), soporte de atencidon (TI) vy vinculacidn entre
diferentes sistemas (TI).

Asimismo, se establecen los siguientes criterios:

Criterios de probabilidad

N° |Categoria Descripcion
5 |Constante Se espera que se presente reiteradamente
CRITERIOS DE 4 Probszle Se espera que ocurra en la mayoria de las circunstancias
PROBABILIDAD 3  |Ocasional Se espera que ocurra en algunos casos : :
2 |Inusual Aungue no se espera que suceda, puede ocumir en algun
momento
1 Remoto Puede ocurrir solo en circunstancias excepcionales

Criterios de magnitud

No. Categoria Descripcién

Impactos de orden Financiero y de Vidas humanas en
Seguridad Aerondutica como de Proyectos de
Catastrofico |Infraestructura, que resulten DESASTROSOS
Impactos de orden Financiero y de Vidas humanas en
Seguridad Aerondutica como de Proyectos de
4|Mayor Infraestructura, que resulten SIGNIFICATIVOS
Impactos de orden Financiero y de Vidas humanas en
Seguridad Aerondutica como de Proyectos de
3|Moderado |iInfraestructura, que resulten CONSIDERABLES
Impactos de orden Financiero y de Vidas humanas en
Seguridad Aeronautica como de Proyectos de
2|Menor Infraestructura, que resulten BAJOS

Impactos de orden Financiero y de Vidas humanas en
Seguridad Aeronautica como de Proyectos de
1|Insignificant|Infraestructura, que resulten MiNIMOS

wu

Criterio de Magnitud

Parametros de aceptabilidad

El nivel de riesgo se determinara valorando con estimaciones la probabilidad
de ocurrencia y la magnitud de la consecuencia esperada de los eventos que
conforman los riesgos, con base en los siguientes parametros:
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e Serdn considerados aceptables 1los riesgos que
han sido calificados con un nivel de Bajo (rango
de 1 - 4) y Moderado (rango de 5 - 9).

e No podra considerarse aceptables los riesgos que
han sido calificados con un nivel Serio (rango
10 - 15) y Alto (rango 16 — 25).

Los rangos de aceptabilidad del riesgo se observan en la siguiente tabla:

Rangos de Aceptabilidad de Riesgos

Rango de . . .
aceptabilidad Tipo Identificacion

16-25 Ao [N

10-15 Serio

5-9 Moderado
1-4 Bajo

2.10.- HALLAZGO 10 CONTROL INTERNO INSUFICIENTE PARA
MITIGAR LOS RIESGOS IDENTIFICADOS PARA LA GESTION
DEL AREA DE TECNOLOGIAS DE INFORMACION Y LA
OPERACION Y FUNCIONAMIENTO DEL CENTRO DE DATOS DE
DGAC.

Con base en el estdndar COSO del ISACA, y en conjunto con el personal de
la Unidad de Informatica de la DGAC, se realizé una evaluacion de los Controles
Internos de Gestion de TI; estos controles fueron calificados a percepcion del
personal de la unidad.

De acuerdo con el analisis de resultados de la valoracion de control interno,
se concluye que el SCI tiene un nivel “En Proceso”, lo que significa que el area de
Tecnologias de Informacion de la DGAC se encuentra en una etapa transitoria inicial
entre ser una unidad reactiva ante necesidades de la Institucion, a desarrollar
instrumentos de gestidn y procedimientos formales para la atencion ordenada de
requerimientos en temas tecnoldgicos.

Es importante recalcar que esta etapa inicial no significa que el area de
Tecnologias de Informacion esta en un proceso de transformacion para ser una
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unidad de gestion efectiva, sino que esta integrando los controles y adoptando
practicas suficientes para responder correctamente ante requerimientos de la

Institucion.

A continuacion, se describen los principales hallazgos identificados con la
ejecucion del estudio de Control Interno por componente, para la gestién de TI

Institucional:

Entorno de control

a.

Tiene debilidades sustantivas con respecto a la gestion de activos
tecnologicos, relaciones con terceros, documentacion de controles
generales y en un marco normativo formal interno de TI.

Tiene debilidades graves en temas de conflictos de intereses, un plan
global de seguridad en TI, politica de software seguro, y estructura
organizacional.

Evaluacion de riesgos

a.
b.

Tiene debilidades sustantivas en identificacion y andlisis de riesgos.
No cuenta con un Plan de Continuidad de Negocio.

Actividades de Control — Seguridad de los Sistemas de Informacion

Tiene debilidades en temas de gestion de usuarios (creacion,
deshabilitacion y eliminacion).

Tiene debilidades en el uso de canales formales de atencion de
incidentes (mesa de ayuda).

Tiene debilidades sustantivas en adopcidn de mejores practicas en
seguridad y en evaluacion de la efectividad de los controles.

Tiene debilidades graves en la creacion de perfiles de usuarios en los
sistemas.

No cuenta con controles relacionados con la gestion de la seguridad,
segregacion de funciones, certificaciones, pistas de auditoria, marco
normativo, custodia de activos o desarrollo y control de planes de
Contingencia.

Actividades de Control — Administracion de Cambios

a.

Tiene debilidades en la gestion y fiscalizacion de la administracion de
cambios, trazabilidad y seguimientos con usuarios.
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b. Tiene debilidades sustantivas en el control de cambios implementados
y actualizaciéon documental.

c. No cuenta con lineamientos para cambios de emergencia o
lineamientos de desarrollo seguro.

Actividades de Control — Desarrollo de Sistemas

a. Tiene debilidades con respecto a requerimientos de desarrollo,
integracion de componentes de seguridad, cumplimiento de
requerimientos funcionales, gobierno de los sistemas, actualizaciones
y seguimiento con usuarios.

b. No cuenta con controles de gestion de especificaciones técnicas o
funcionales, aseguramiento de la calidad ni planes ordenados de
desarrollo, pruebas, liberacién y mantenimiento de sistemas.

Informacion y Comunicacion
a. No cuenta con estrategias de divulgacibn y comunicacion de
normativas internas de TI, clasificacion de informacion ni canales de
comunicacién entre usuarios y el area para incidentes de fraude.

Supervision y monitoreo

a. No se cuenta con controles para la atencion de recomendaciones de
auditoria.

A continuacioén, se presentan las debilidades de control interno relevantes
relacionados con la gestién del Centro de Datos Institucional:

Tabla Ne 6
Valoracion de Riegos y Controles Internos

Debilidades con respecto a la validacion de la
entrega de servicios tecnologicos con terceros, | No acceso a|El control se mantiene
donde se definan las directrices con relacion a | infraestructura del | implementado y en
los acuerdos de niveles de servicio, el|centro de datos por |ejecucion en casos
seguimiento y la evaluacion de los |fallas en servidores excepcionales

proveedores.

Falta de seguimiento oportuno y efectivo de la Pérdida de servicios El control se mantiene

o L . : en la infraestructura|.
politica de administracion y control de cambios . implementado y en
de sistemas  por
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Riesgo Asociado

Criterio

modificaciones/actuali

ejecucion en caso
zaciones a la | importantes
plataforma
tecnolégica
No se certifica la politica de acceso logico para | Accesos no|El control se mantiene
el ingreso a los sistemas de informacion y la | autorizados por falta | implementado y en
configuracién, alineado a estandares de |de seguridad logica en |ejecucion en casos
buenas practicas el perimetro externo | excepcionales
. - .. .. |Debilidades en el|El control se mantiene
No se realizan actividades de -certificacion monitoreo  de la | implementado en
continua relacionadas con la implementacion lataforma e'epcucién en y casos
de la seguridad de la informacion P . : )
tecnolégica excepcionales
No se asegura que los controles del negocio Fallas en el disefio y |El control se mantiene
se traduzcan correctamente en controles de reqUISitos de IZ1 implementado en
aplicacién de manera que el procesamiento plgtaforma e'epcucién en y caso
sea exacto, completo, oportuno, aprobado y s €l
auditable tecnoldgica importantes
La estructura organizacional del areade T.l. no | Capacidad para la

es suficientemente robusta para atender las
necesidades del negocio

atencion de usuarios
insuficiente

El control existe pero no se
ejecuta

. . . El control se mantiene
El personal del area de T.I. tiene brechas |Capacidad de la|.
; Lo - - implementado y en
relacionadas con la experiencia y habilidades | contraparte  técnica | _. L .
. . ; ) S ejecucion en la mayoria de
necesarias para realizar su trabajo insuficiente
los casos
No se dispone de un procedimiento robusto de o
" e L Debilidades con la .
contratacion de servicios tecnolégicos con| . S El control se mantiene
) ) X ejecucién de tareas|.
terceros, donde se definan las directrices con criticas de TIC implementado y en
relacion a los acuerdos de niveles de servicio, ejecucion en casos
- > soportadas por .
el seguimiento y la evaluacion de los terceros excepcionales
proveedores
- Adquisicion o|El control se mantiene
No se cuenta con manuales, normas, politicas .
S ; desarrollo de | implementado y en
o procedimientos efectivos para el proceso de ) . . L
i tecnologia sin  la| ejecucion en casos
Gestion de T.1. 2 )
participacion de TI excepcionales

L Cambios en el alcance | El control se mantiene
No se cuenta con un Plan Estratégico de TI - .
. . del servicio /| implementado y en
debidamente alineado con el de la|_~ . . .,
S prioridades ejecucion en caso
organizacién o )
Institucionales importantes

La estructura organizacional del areade T.l. no

Insatisfaccion de los

El control existe pero no se

es suficientemente robusta para atender las | usuarios por el|

, . S ejecuta
necesidades del negocio servicio brindado
La organizacién no cuenta con un Plan de | Personal Institucional
Continuidad de Negocio que incluya el plan de | insuficiente para .

X ) . A, o No existe el control
contingencia ante no disponibilidad de |atender los servicios
servicios de T.I. de Tl
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El personal del area de T.I. tiene brechas
relacionadas con la experiencia y habilidades
necesarias para realizar su trabajo

Nivel de

especializacion
insuficiente para
atender los servicios
de Tl

El control se mantiene
implementado y en
ejecucion en la mayoria de
los casos

La estructura organizacional del area de T.I.
no es suficientemente robusta para atender
las necesidades del negocio

Disponibilidad
insuficiente del
personal para atender
las necesidades
Institucionales

El control existe pero no
se ejecuta

No se realizan andlisis de impacto,
justificacion costo/beneficio y administracién
de requerimientos en toda la plataforma de
sistemas de la Institucion

Recursos materiales
(equipo,
infraestructura,
herramientas,
transporte, entre
otros) insuficientes
para atender las
necesidades
Institucionales

El control se mantiene
implementado y en
ejecucion en caso
importantes

No estan definidos los principios y valores
gue incluya el tratamiento de conflictos de
interés y de seguridad de la informacién en el
proceso de Gestion de T.1.

Fuga del personal

El control existe pero no
se ejecuta

No se cuenta con manuales, normas, politicas
o procedimientos efectivos para el proceso de
Gestion de T.I.

Falta de respaldo
Institucional a la
funcion de TI

El control se mantiene
implementado y en
ejecucion en casos
excepcionales

Fuente: elaboracion propia con insumos de la Unidad de Informatica de la DGAC.

Estos controles no se ven reflejados en el Sistema propio del area, lo que
denota una gestion débil del sistema de control interno vinculante a la gestion de TI.

La Unidad de Tecnologias de Informacion de la DGAC no cuenta con un
inventario de controles internos asociados a la gestién de Tl Institucional, por lo que
se implementé un instrumento propio del equipo ejecutor de este estudio para
realizar la evaluacion de los mismos, con base en la metodologia de la iniciativa

COSO del ISACA.

Las debilidades en el Sistema de Control Interno de Tl hacen que la
mitigacion, manejo proactivo y atencion de incidentes sea mas compleja, costosa e
ineficiente, lo que ademas puede impactar en los procesos, recursos, capacidades

e imagen de la Institucion.
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Para este estudio, se establecieron los siguientes criterios de respuesta para
cada elemento de control interno:

5: Siempre - el control se mantiene implementado y en ejecucién en todo
momento

4: Casi siempre - el control se mantiene implementado y en ejecucion en la
mayoria de los casos

3: Algunas veces - el control se mantiene implementado y en ejecucion en
caso importantes

2: Casi nunca - el control se mantiene implementado y en ejecucién en casos
excepcionales

1: Nunca - el control existe pero no se ejecuta

0: Ausente - No existe el control

N/A: No aplica este control

2.11.- HALLAZGO 11 NIVEL DE SATISFACCION DE LOS USUARIOS DE
LA DGAC DE CARA A LA UNIDAD DE TECNOLOGIAS DE
INFORMACION

Para identificar el nivel de satisfaccién del personal de la DGAC, se realizé
una encuesta por medio de entrevistas individuales a 30 personas funcionarias de
la Institucion, de diferentes areas y nivel de puesto dentro del respectivo
organigrama funcional.

Los funcionarios participantes de la encuesta fueron escogidos usando los
siguientes criterios cualitativos:

- Capacidad de toma de decisiones en el area que representan.

- Usuario continuo de los servicios ofrecidos por el area de Tl de la DGAC.

- Involucrado en proyectos de TI Institucionales.

- Con conocimiento de las funciones y sistemas que utilizan en el area de
representan.

- Con capacidad de emitir un criterio sobre su percepcion de la efectividad,
eficiencia y satisfaccion que recibe por parte de la funcién de Tl de la DGAC.

Esta encuesta esta basada en los lineamientos de gestion de Tecnologias de
Informacién de la Norma de Control Interno para el Sector Publico, Normas técnicas
para la gestion y el control de las Tecnologias de Informacion, Marco de Gestion de
Control Interno COSO, y el Marco de Gobierno de Tecnologias de Informacién
COBIT 5.
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Con base en la ejecucion de la encuesta y las respuestas obtenidas, a
continuacion, se describen los resultados del nivel de satisfaccién de los usuarios
de la DGAC, de cara a los servicios de TI:

Con respecto al soporte técnico:

- ElI 67% del personal Institucional considera que no existen canales
suficientes para solicitar atencion por parte de TI.

- ElI 73% del personal Institucional considera que no puede dar su opinién para
priorizar atenciones por parte de TI.

- ElI 63% del personal Institucional no recibe una resolucién oportuna por parte
de TI.

- El 77% del personal Institucional no recibe informacion sobre el estado de
resolucion de sus solicitudes.

- El 50% del personal Institucional considera que la Unidad de Tl no da
seguimiento o resuelve sus solicitudes completamente.

- El 67% del personal Institucional considera que el personal de Tl no es
suficientemente capaz o conocedor para atender incidentes.

- ElI97% del personal Institucional considera que Tl no es proactivo ni oportuno
en reducir cantidad y severidad de incidentes.

Con respecto a las herramientas tecnoldgicas disponibles:

- ElI' 70% del personal Institucional considera que la plataforma de sistemas de
informacion no es suficientemente estable o rapido para hacer sus funciones.

- El 60% del personal Institucional no puede conectarse remotamente a sus
sistemas.

Con respecto a capacitaciones y entrenamientos:

- El 63% del personal Institucional no conoce todas las funcionalidades
disponibles en los sistemas para hacer su trabajo mas eficientemente.

- EI53% del personal Institucional considera que las capacitaciones no se dan
en condiciones adecuadas.

- El 60% del personal Institucional considera que las capacitaciones no
alcanzan el resultado esperado.

- El 73% del personal Institucional considera que la documentacion disponible
para los sistemas es insuficiente.

Con respecto a la ejecucion de proyectos de TI:
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- EI 57% del personal Institucional no se involucra en proyectos de TI.

- El 50% del personal Institucional no conoce el proceso para solicitar un
requerimiento de mejora.

- El 73% del personal Institucional considera que sus requerimientos no son
atendidos con los proyectos de TI.

- El 77% del personal Institucional no recibe informacién de seguimiento o
logra resolver sus requerimientos exitosamente.

- El 83% del personal Institucional considera que no recibe soluciones de
calidad.

- El 87% del personal Institucional no esté satisfecho por cémo se gestionan
los proyectos de TI.

- ElI'77% del personal Institucional considera que el personal de Tl no es capaz
0 conocedor para ejecutar proyectos.

- El 97% del personal Institucional considera que los proyectos de TI no
terminan oportunamente.

Con respecto a la Unidad de Tl en general:

- El 83% del personal Institucional considera que el area no tiene un fuerte
enfoque de servicio al cliente

- El 93% del personal Institucional considera que el area no tiene una buena
direccion estratégica o esta alineada con la DGAC.

- El 70% del personal Institucional no conoce en qué esta trabajando el area.

- ElI 73% del personal Institucional no aporta sobre la direccion del area.

- EI 83% del personal Institucional no considera que recibe una ventaja tactica
por parte del area.

- EI 87% del personal Institucional no esta satisfecho con el servicio del area.

- El 77% del personal Institucional considera que Tl no responde a sus
necesidades.

Con respecto a los servicios administraos de la plataforma tecnoldgica:

- EI 60% del personal Institucional considera que la plataforma no es eficiente.

- EI 57% del personal Institucional considera que la plataforma no es estable.

- El 73% del personal Institucional considera que el equipo de soporte no
atiende sus incidentes oportunamente.

- ElI 77% del personal Institucional considera que el equipo de soporte no
resuelve sus incidentes oportunamente.

- ElI 73% del personal institucional considera que sus requerimientos
funcionales no son atendidos con la plataforma tecnoldgica actual.
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- El 100% del personal Institucional considera que los servicios asociados
pueden mejorar.

En general, la Institucion le da un promedio de 42 sobre 100 a los servicios
relacionados con Tecnologias de Informacion:

- Soporte: 46% de satisfaccion

- Herramientas tecnoldgicas: 58% de satisfaccion
- Capacitacion: 42% de satisfaccion

- Gestion de proyectos: 35% de satisfaccion

- Tl en general: 25% de satisfaccion

- Servicios administrados: 49% de satisfaccion
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II. CONCLUSIONES

De acuerdo con los resultados del estudio, se tiene que:

1. Pese a contar con lineamientos y referencias relacionadas con las préacticas
comunmente aceptadas para la debida gestién, seguimiento y control de la
ejecucion de proyectos, la Unidad de Tl no cuenta con capacidad para llevar
la debida administracion del contrato y el control relacionado con los servicios
administrados adquiridos (Comentario 2.1).

2. Ademas, se han identificado brechas en la entrega de servicio por parte de
Consorcio que puede impactar tanto la calidad del servicio como el
cumplimiento del objeto contractual, en afectacion a los intereses de la DGAC
relacionados con la plataforma tecnolégica (Comentario 2.1).

3. A la fecha de corte de este informe, la Unidad de TI no ha podido gestionar
la atencién para atender las capacitaciones especializadas pendientes de
cara a la transferencia de conocimiento definido a nivel carterlario, lo que
puede materializar la pérdida tanto de la oportunidad de desarrollar talento
como de la inversion hecha por la Institucion (Comentario 2.2)

4. De igual forma, la Unidad de TI no ha podido gestionar junto con el contratista
la resolucion de cara al enlace establecido con el Aeropuerto de Limon, lo
que puede implicar que la sede regional no cuente con infraestructura
suficiente para soportar los servicios asociados a la DGAC de forma efectiva
(Comentario 2.3).

5. Se presentan debilidades en la forma en que los activos fueron recibidos y
aceptados, lo que ha materializado que en la plataforma tecnolégica
Institucional haya equipo que no cumple con las condiciones carterlarias
solicitadas en la licitacién (Comentario 2.4).

6. De cara al cumplimiento de los servicios administrados, el contratista ha
reconocido que tiene debilidades para la revision del estado de la central
telefonica IP que debe gestionar; por otro lado, la Unidad de Tl no habia
identificado, hasta la fecha de corte de este informe, que existia este
incumplimiento (Comentario 2.5).

7. La Unidad de Tl ha recibido a satisfaccion el 100% del servicio administrado,
sin considerar que existe evidencia de incumplimiento en el mes de mayo del
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2019 en temas de disponibilidad de la plataforma tecnoldgica, y no se
ejecutaron las clausulas contractuales relacionadas (Comentarios 2.6y 2.7).

8. Es complejo para la Institucion lograr terminar el contrato de una manera
eficiente con solo los términos de la licitacidn; requiere de un esfuerzo
importante para definir una estrategia puntual, efectiva y alineada al interés
de la DGAC y de la ciudadania costarricense para realizar una transicion
exitosa a otro tipo de servicio de centro de datos, ya sea interno o tercerizado
(Comentario 2.8).

9. Como parte de este estudio, se ha ampliado el catalogo de riesgos y
controles internos que la Unidad de Tl gestiona a través del SEVRI y su
metodologia relacionada en el PETIC, lo que brinda una oportunidad de
mejora de cara a la identificacion, categorizacion y criticidad de los riesgos
no solo de la plataforma tecnoldgica, sino de la Unidad de Tl en general, asi
también la identificacion de mejoras y oportunidades de control interno para
el area (Comentarios 2.9y 2.10).

10.La Institucion en general no se siente satisfecho con la plataforma
tecnoldgica, los servicios de soporte asociados, herramientas y servicios
administrados contratados; ademas, tienen un nivel reprobatorio con
respecto a la gestion de proyectos y la gestién de la Unidad de TI, que urge
al area a realizar las actividades pertinentes y dedicar los recursos
necesarios al personal Institucional para brindar servicios de una manera
efectiva, eficiente y con un espiritu de servicio de alto valor agregado
(Comentario 2.11).

11.De este estudio se expone la imperiosa necesidad de articular esfuerzos para
robustecer la Unidad de Tecnologias de Informacion, de cara a la capacidad
de gestion, atencién, soporte, vision estratégica y ejecucion de proyectos,
entre otros aspectos, que apoye en la transformacién estratégica digital de la
Administracion Superior y esperado por el personal Institucional
(Comentario 2.11).
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IV. RECOMENDACIONES

Al Consejo Técnico de Aviacién Civil (CETAC)

1.

2.

3.

Aprobar el Informe y ordenar la implementacion de las recomendaciones
incluidas en el mismo.

Valorar, en conjunto con la Unidad de Tecnologias de Informacién, el impacto
econdmico y material relacionado con los servicios otorgados por el
consorcio que no estan vinculados con las especificaciones técnicas del
cartel, ya sean mejoras o incumplimientos, para definir el debido proceso a
seguir para atenderlos (Conclusiones 2y 7).

Articular los esfuerzos necesarios para robustecer el area de Tecnologias de
Informacién Institucional para alinear los esfuerzos tacticos tecnoldgicos con
la vision estratégica y necesidades del personal de la DGAC (Conclusién
10).

A la Encargada de la Unidad de Tecnologias de Informacion

4.

Constituir y ordenar el expediente de la ejecucion contractual y servicios
administrados de la plataforma de TI, en apego a los lineamientos de
administracion, control de proyectos y gestién documental (Conclusién 1).

Implementar los lineamientos e instrumentos necesarios para el control de la
ejecucion del proyecto, para documentar la verificacion y validacién de los
requerimientos (explicitos a nivel cartelario) con la entrega de valor del
Consorcio (reflejada en los informes mensuales de desempefio de la
plataforma tecnoldgica) (Conclusiones 1y 2).

Continuar con las gestiones relacionadas con la resolucion de requerimientos
y especificaciones del cartel de licitacion, de cara a los servicios tecnolégicos
brindados por el contratista (Conclusiones 3y 4).

Realizar una revision de los equipos que forman parte en la plataforma
tecnoldgicay de redes, tanto en el centro de datos como en oficinas centrales
y sedes regionales, para cuantificar el nivel de servicio con los activos
disponibles y valorar el impacto de los equipos instalados (Conclusién 5).

Realizar una valoracién sobre el costo/beneficio de mantener los activos
como estan ahora en contraste con su remplazo, el impacto Institucional de
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las alternativas existentes y la debida gestion a la decision a tomar
(Conclusién 5).

9. Definir formalmente la estrategia para la valoracion de la calidad del servicio
recibido, el nivel de satisfaccion, pendientes y requerimientos de la
plataforma tecnoldgica, e incorporar los lineamientos necesarios para aplicar
sanciones o multas cuando aplique (Conclusiones 6y 7).

10. Establecer, con la maxima prioridad, la estrategia para la eventual finalizacion
de los servicios contratados, y los lineamientos para la adquisicion de un
nuevo centro de datos, si aplica y es de interés de la Institucién, ya sea por
un centro de datos propio o tercerizado (Conclusion 8).

11.Incorporar los riesgos y los criterios de control interno a la evaluacion del
SEVRI para robustecer la gestién y el gobierno de Tl en general de forma
eficiente y efectiva, y cuantificar su impacto, probabilidad, criticidad y
estrategias de incorporacion, atencion y remediacion (Conclusion 9).

12.Generar un plan de accion para mejorar el nivel de satisfaccion del personal
Institucional de cara al servicio, atencion, percepcion y soporte de la
infraestructura tecnolégica, de la mano con las necesidades de la DGAC y
su orientacion estratégica (Conclusiones 10y 11).

13.Realizar una estrategia de revision y actualizacion del PETIC en todas sus
aristas, que comprenda (aunque no se limite a) los siguientes rubros:

a. Valoracion del PEI vigente y la mision, vision y valores Institucionales
para conocer la trayectoria de corto, mediano y largo plazo de la
estrategia de la gestion de la Aviacién Civil Costarricense.

b. Valoracién de la estructura funcional de TI, de cara a: perfiles,
responsabilidades, &mbito de accion, perfil y categoria de puesto.

c. Valoracion de los objetivos especificos del area, alineados con los
objetivos del PEI y sus métricas, para constituir un plan tactico de
atencion ordenado y oportuno.

d. Alinear las necesidades técnicas, funcionales y estratégicas de las
distintas areas de la DGAC para que se vean reflejadas como
requerimientos del portafolio de proyectos Institucional.

e. Constituir acuerdos de nivel de servicio (SLAS) Institucionales.
Inventariar requerimientos de capacitacion tanto al area como al
personal Institucional.

g. Robustecer la metodologia de proyectos, de calidad y de gestion de
TI.

—h
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h. Robustecer el marco de gobierno de TI, asi como los planes de
continuidad de los servicios tecnolégicos. (Conclusiones 9, 10y 11)

Al encargado de la Proveeduria Institucional
14.Apoyar a la Unidad de Tl para preparar y validar los requerimientos y

términos de referencia requeridos en caso de terminacion de contrato
(Conclusion 8).
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