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INFOGRAFIAS MICITT

Campafa para crear conciencia sobre la
ciberseguridad en las  organizaciones,

infografias elaboradas por el CSIRT-CR.

1. Consejos de ciberseguridad
para navegar en la Web.

miL

CONSEJOSDE
CIRERSECURIDAD
i NAVE ARENT A

SUAREE S

NO FACILITES DATOS SENSIBLES COMO CLAVES, CONTRASENAS,
TARJETAS, TOKENS, CODICOS DE SECURIDAD 4 DEMAS DATOS

PERSONALES

: Mantén tus datos personales y
' financieros protegidos.

* No compartas informacién confidencial a
través de sitios web no seguros o correos
electrénicos no verificados.

Més informacion

@ www.micitt.go.cr BX csirt@micitt.go.cr (, (506) 2539-2200
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2. Seguridad en

inaldmbricas: 5
ciberseguridad

conexiones
consejos  de

~—.’

Evita realizar transferencias, compras
o tramites financieros conectado a
redes Wi-F abiertas y gratuitas

Las redes Wi-Fi pdblicas pueden ser

inseguras y propensas a ataques

cibernéticos. Evita realizar transacciones

financieras sensibles o proporcionar

informacién confidencial cuando estés

conectado a estas redes

Desactiva la opcion de Wi-Fi en tus

dispositivos cuando no los estés utilizando

Mantén la opcién de Wi-Fi desactivada en tus

dispositivos cuando no los estés utilizando para

evitar conexiones automaticas a redes Wi-Fino

seguras. Esto reducira las oportunidades de

exposicién a posibles ataques o accesos no

autorizados a través de la red

No descargues ningan tipo de software cuando estés

conectado a redes abiertas

SEGURIDAD EN CONEXIONES
INALAMBRICAS: 5 CONSEJOS DE
CIBERSEGURIDAD .

Las redes sociales y las aplicaciones web

de la empresa suelen contener
informacién personal o confidencial. Evita | Y
‘estés conectado a una red Wi-Fi pablica

v

Utiliza una VPN al ingresar al correo o
a una aplicacion de la empresa desde
una red ajena a la institucion

Cuando necesites acceder a correos electronicos o
aplicaciones de la empresa desde una red Wi-Fi que
no pertenezca a la institucién, es recomendable
utilizar una VPN (Red Privada Virtual). Esto cifrard
toda la informacién enviada y recibida,
proporcionando una capa adicional de seguridad.

Descargar software de fuentes desconocidas o no confiables mientras estas conectado a

redes Wi-Fi abiertas puede exponerte a riesgos de malware. Evita descargar aplicaciones o

programas cuando estés conectado a estas redes para garantizar la seguridad de tu

dispositivo.

Mas informacion
B4 csirt@micitt.go.cr

A —
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3. Compras en Linea seguras:
Protegiendo tus datos en el
mundo Digital

Verifica la Autenticidad del Sitio Web
Antes de ingresar cualquier informacion
personal o de pago, asegurate de que el
sitio web sea auténtico. Busca el

“https://" y un candado cerrado en la

barra de direcciones, sefiales de una
conexién segura. Evita sitios web con

errores de ortografia o disefio poco
profesional.

Sitios Oficiales y Aplicaciones de
Confianza

Descarga aplicaciones de compras ?l
solo desde fuentes oficiales como la

App Store o Google Play Store. Antes t

de comprar en un sitio web,

investiga la reputacién del vendedor

y busca opiniones de otros

compradores.

Revision de Transacciones y
Educacién Continua

Revisa tus extractos bancarios
regularmente para detectar
transacciones no autorizadas. Mantente
informado sobre las Gitimas amenazas
de seguridad en linea y comparte
consejos con tus amigos y familiares
para promover la seguridad en las
compras en linea.

Recuerda: tu seguridad es vital
Siguiendo estos pasos, puedes disfrutar de la comodidad de las compras en linea mientras proteges

tus datos personales y financieros. Tomar medidas preventivas es esencial para una experiencia de

compra en linea segura y libre de preocupaciones.
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Refuerzo de la Vigilancia y Monitoreo en

Nuestras Plataformas Tecnoldgicas

4, CIBERSEGURIDAD PARA NO

TECNOLOGOS

CIBERSEGURIDAD PARA

En un mundo digital, todos somos
responsables de la ciberseguridad.
Enfrentarse a las ciberamenazas ya
no es solamente una cuestién de
especialistas en tecnologia. Requiere
de la intervencién de todos.

Los delincuentes tienen

NO TECNOLOGOS

nuevas

oportunidades para robar y cometer
fraude con la revolucién digital.
No se deje engafar trabaje en su

proteccién.

Elimine las barreras que le impiden
estar adecuadamente preparado
para responder ante el cibercrimen:

* Desconocimiento de los nuevos
riesgos en la era digital

® Falta de proteccién en los
dispositivos tecnolgicos

* Inexistencia de contacto con
equipos técnicos que le asistan

« Pensar que nunca le va a pasar.

208202

y COSTA RICA
‘ GOBIERNO DEL BICENTENARIO

{é}sutel &, 1) :g!!!

uccaep

Amenazas tan diferentes requieren respuestas
distintas. Los mejores sistemas no pueden
blog todas las Es ial que: se
prepare para comprender los riesgos y las
consecuencias de un ciberataque, conozca los
objetivos y mecanismos de un ciberataque, y
responda en consecuencia.

1s

Ms derechos
para mas gente

mi.ﬂ

* PRODHAB /\
Lt

T

Hay muchas formas en
las que un ciberataque
puede ejercer un impacto
negativo en usted.
Cuatro posibles

amenazas:
o Phishisij m
¢ Ciberbullying @

* Malware A
RR
* Suplantacién
de identidad | =
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Actualizaciones documentos OACI

<4k |ICAD | mrnatonal Sandars 5. Anexo 10 Vol. I Enmienda 93
\,/ an ecommendes ractices . . i i
incluida Telecomunicaciones
Aeronauticas - Volumen | - Radio
Annex 10 ayudas a la navegacion. Octava Edicion,
Julio 2023
Aeronautical Telecommunications
Volume |
Radio Navigation Aids
Eighth Edition, July 2023
INTERNATIONAL CIVIL AVIATION ORGANIZATION
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6. Anexo 16 - Volumen Il Enmienda
11 incluida- Emisiones de motores de
i | OACI aeronaves, 5.2 edicion, julio de 2023

El Anexo 16, VVolumen Il, se relaciona con los
impactos ambientales adversos de las
emisiones de los motores de las aeronaves.

Anexo 16

Proteccion del medioambiente

Volumen Il — Emisiones de los motores de las aeronaves El documento contiene los SARPS y la

Quinta edicion, julio de 2023 . ;. . . .
documentacidn técnica pertinente, incluidos

los procedimientos para la certificacion de

emisiones de los motores de las aeronaves.

ORGANIZACION DE AVIACION CIVIL INTERNACIONAL
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7. Anexo 16 - Volumen IV Enmienda 1
incluida - Plan de compensacion y

reduccion de carbono para la aviacion &) | 0AC] T
internacional (CORSIA) 2.2 edicidn, m———
julio de 2023

El propoésito del Anexo 16, Volumen 1V, es
proporcionar  aclaraciones sobre asuntos
técnicos relacionados con las disposiciones de
monitoreo, informes y verificacion de - -

Volumen IV, Plan de Compensacion y Reduccion de Carbono

CORSIA. para la Aviacion Internacional [CORSIA)
Segunda edicién, julio de 2023

Proteccion del medioambiente

Esto incluye la alineacion de los
procedimientos de verificacién de CORSIA con
las Gltimas versiones de las normas 1SO
pertinentes

ORGANIZACION DE AVIACION CIVIL INTERNACIONAL
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Business Air News Bulletin - August
15, 2023

8. Air Charter Expo muestra lo mejor
de la industria

Con numeros récord esperados para el 12 de
septiembre, el espectaculo de este afio serd mas
grande y mejor que nunca. ACE es el unico
evento comercial dedicado a la charter aéreo -
negocios, comercial y carga.
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9. Tema: Igualdad de Género vy
Conceptos Fundamentales

I. Sexo y Género: Definiciones y
Diferencias

El sexo se refiere a las caracteristicas
bioldgicas y fisicas que se asocian
tradicionalmente con ser masculino o
femenino, como los cromosomas, genitales y
hormonas.

El género se relaciona con las identidades,
roles, comportamientos y expectativas
socialmente construidas que la sociedad
atribuye a las personas con base en su
percepcion de ser masculinas o femeninas.
Destacar que el sexo es bioldgico y el género
es social, y que no siempre coinciden.
Algunas personas pueden tener una
identidad de género distinta a su sexo
asignado al nacer.

I1. Roles de Género: Construccién Social

Los roles de género son las conductas,
actitudes y actividades que una sociedad
considera apropiadas para hombres y
mujeres. Estos roles varian segun la cultura
y el tiempo.

Los roles de género pueden limitar
oportunidades y restringir el potencial de las
personas, ya que establecen expectativas
rigidas sobre cédmo deben comportarse en
funcion de su género.

I11. Estereotipos de Género: Prejuicios y
Expectativas

Los estereotipos de género son creencias
simplistas 'y generalizadas sobre las

caracteristicas, habilidades y
comportamientos de hombres y mujeres.
Estos estereotipos pueden ser dafinos, ya
que perpetuan desigualdades al limitar las
opciones y oportunidades de las personas en
funcion de su género.

Ejemplos de estereotipos de género incluyen
la idea de que las mujeres son emocionales y
los hombres son fuertes y racionales.

IV. Importancia de la Igualdad de Género

La igualdad de género busca eliminar las
desigualdades y discriminaciones basadas en
el género, garantizando que todas las
personas tengan las mismas oportunidades y
derechos, independientemente de su género.
La igualdad de género es esencial para el
desarrollo sostenible, la paz y la justicia en
la sociedad, ya que permite aprovechar todo
el potencial de la poblacion sin importar su
genero.

V. Acciones para Promover la Igualdad de
Geénero

Fomentar la educacion y la concienciacion
sobre los conceptos de género y su impacto
en la sociedad.

Desafiar y cuestionar los estereotipos de
genero en los medios de comunicacion y la
cultura popular.

Promover politicas y leyes que garanticen la
igualdad de oportunidades en el ambito
laboral, la educacion y otros sectores.
Empoderar a las personas para que tomen
decisiones basadas en sus propias
aspiraciones y habilidades, sin limitaciones
impuestas por su género.

V1. Avances y Desafios
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Destacar los avances logrados en la igualdad
de género, como el aumento de la
participacion de las mujeres en roles de
liderazgo y la conciencia creciente sobre los
problemas de género.
Reconocer que aun existen desafios, como la
persistencia de la brecha salarial de género,
la violencia de género y la discriminacion en
varios contextos.

VII. Conclusién

Reafirmar la importancia de comprender y
abogar por la igualdad de género para
construir una sociedad mas justa, equitativa
y diversa.

Llamar a la accion para promover la
educacion y la conversacion continua sobre
estos temas y para desafiar las normas de
género restrictivas en busca de un cambio
positivo.

10. Infografia lgualdad de Género
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Igualdad de Género

Conceptos Fundamentales

| ncia lgualdad
Bl

eliminar  las
desigualdades Yy
discriminaciones basadas
en el género.

* Garantiza que todas las
personas  tengan las
mismas oportunidades y

a derechos.
* Esencial para el desarrollo
‘de  sostenible, la paz y la justicia
en la sociedad

Avances y Desafios
. Duuear los avances logrados
en la igualdad de génm como
el aumento de la participacién
de las muioret en roles de
lich la conciencia
problemw

deufl k quoh i ia i

s, como la persistencia '@ !Mportanc
‘de la brecha salarial de género, ALODALEOE
la violencia de género y la
discriminacién en

contextos.
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Business Air News Bulletin - August
22,2023

11. La renovacion de dos afnos
extiende Swissport Executive 1S-BAH

Swissport Executive Aviation ofrece servicios
terrestres aeroportuarios premium que atienden
a pasajeros VIP, tripulacion y jets privados en
81 aeropuertos de todo el mundo. Ginebra, una
de sus principales bases, ha superado a IS-BAH
una vez mas.
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Documento actualizado OACI

12. Manual - Doc 9501-3

Manual Técnico Ambiental — Volumen Il -
Procedimientos para la Certificacion de
Emisiones de CO2 de Aviones. 3.2 edicion, 2023

@ (cao

Doc 9501

Environmental Technical Manual

Volume Il - Procedures for the CO. Emissions Certification of Aeroplanes
Third Edition, 2023

INTERNATIONAL CIVIL AVIATION ORGANIZATION
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Business Air News Bulletin - August
29, 2023

Adobe Acrobat Sign ? STACK.aero BOS

v Preview Document

[E) Adobe/e-Signature Agreements (1)

14. Dassault recibe la certificacion
EASA y FAA para Falcon 6X

Estas certificaciones son el resultado de una
campafa de prueba de dos afios, y llevan al
Falcon 6X mas lejos en su camino hacia la
entrada en servicio. Las primeras unidades
estan en proceso de finalizacion final

13. Stack.aero afade firma

electronica a BOS

La integracion de Acrobat Sign simplifica y
acelera el proceso de contratacion de vuelos
chérter. No solo agiliza las préacticas, sino que
aumenta la eficiencia, proporciona una
referencia facil, simplifica los flujos de trabajo
y mejora la seguridad.
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Nota: Cualquier consulta o solicitud de los
documentos pueden solicitarlos a la
Biblioteca Técnica
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