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Propuesta Técnica AEROPUERTO INTERNACIONAL
JUAN SANTAMARIA

5.0 Plan de Seguridad y
Cumplimiento de las
Normas Internacionales

El Consorcio de AGI ha desarrollado un Plan de Seguridad y Vigilancia Aeroportuaria
que ayudara al AlJS a establecer, mantener y aun superar los mas elevados niveles
aeroportuarios de seguridad operativa y vigilancia. El plan fue desarrollado en base a:
1) los resultados obtenidos por el Consorcio AGI luego de una extensa evaluacion
preliminar de las operaciones que se desarrollan en el AlJS sobre seguridad operativa
y vigilancia, 2) los requisitos de las agencias reguladoras (OACI, IATA, FAA), y 3) el
objetivo del Gobierno de convertir al AIJS en un aeropuerto internacional de primera
clase dentro de un entorno seguro y protegido para todos los usuarios.

De acuerdo con esta extensa evaluacion preliminar de las operaciones actuales de
seguridad y vigilancia del AlJS, el Plan de Seguridad y Vigilancia Aeroportuaria del
Consorcio propone cambios especificos tanto en el lado aéreo como en el lado
terrestre, y en las terminales de carga y de pasajeros, que mejoraran en forma
significativa la calidad, la eficiencia y la efectividad de todas las funciones de seguridad
operativa y de vigilancia.

Algunas de estas areas incluyen:

» Lado Terrestre - control del transito en todas las vias de acceso, y vigilancia remota
en los principales puntos de acceso al aeropuerto

» Lado Aéreo - integridad del Aérea de las Operaciones Aéreas (AOA) de acceso
restringido

» Terminales de Carga y de Pasajeros — compatibilidad e integracion de entre los
programas de vigilancia de la terminal

Los programas criticos de seguridad operativa y de vigilancia aeroportuaria se han
disefiado de acuerdo con los objetivos operacionales y administrativos de manera tal
que pueda asegurar una integracién impecable de todos los planes durante la
implementacion.

Este plan sera afinado con los resultados de la evaluacion a fondo de la seguridad del
AlJS, que se llevara a cabo durante el periodo de transicion.

Seguridad Aeronautica y Aeroportuaria

El Plan de Seguridad y Vigilancia Aeroportuaria propuesto por el Consorcio cubre
todos los aspectos de la seguridad aeroportuaria y aeronautica, en estricto
cumplimiento con las normas internacionales de la OACI, la IATA y la FAA, incluyendo
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el Anexo 14 de la OACI y manuales relacionados, y el Anexo 17 - Proteccioén de la
Aviacioén Civil Internacional Contra Interferencias llicitas.

La responsabilidad total de la seguridad del aeropuerto se comparte con lineas aéreas,
arrendatarios, agencias estatales, y otras tantas que se relacionan con la operacion de
un aeropuerto. El consorcio de AGI reconoce que como operador del aeropuerto, le
cabe la responsabilidad fundamental de crear una operacién aeroportuaria donde la
aplicacion drastica de las medidas de seguridad y vigilancia se respeten en forma
constante. Para cumplir con esta meta y para superar las expectativas de la DGAC y
del CETAC, el Consorcio creara una organizacion de seguridad aeroportuaria que
integre, dirija y supervise el funcionamiento de todas las agencias y del personal
actualmente responsable de ejercer las funciones de Seguridad y Vigilancia del
Aeropuerto.

Acceso no Discriminatorio al Aeropuerto

El Consorcio AGI esta claramente comprometido con el desarrollo, administracion y
operacion del Aeropuerto para: 1) promover la competencia, 2) brindar un acceso total,
libre y equitativo a las instalaciones del Aeropuerto y 3) garantizar un tratamiento
equitativo a todos sus arrendatarios, usuarios y otros interesados. AGI esta
comprometido con estos principios porque son fundamentales para alcanzar las metas
de DGAC y CETAC, y porque la experiencia en otros aeropuertos ha demostrado que
contribuyen a la calidad del servicio, el desarrollo econdémico y un entorno constructivo
entre los interesados.

El Consorcio fomentara en particular la competencia constructiva entre:

» Aerolineas, al permitir un libre acceso a las instalaciones con base en condiciones
y términos comunes

= Arrendatarios comerciales, al establecer politicas estandares de arrendamiento y al
implementar condiciones y términos equitativos

» Todas las otras compafias de servicios, con base en el acceso al mercado libre y
términos y condiciones comunes de negocios

El Consorcio AGI se compromete absolutamente a la igualdad de oportunidades para
todos los empleados, sin importar la raza, color o credo, y aplicara estrictamente
politicas y practicas para implementar y verificar que no haya discriminacion en las
contrataciones, superacion profesional, compensacién y oportunidades.

El Consorcio implementara los términos y condiciones de arrendamiento de
instalaciones a las aerolineas sin que haya exclusividad, de tal manera que las
aerolineas establecidas no pueden negarle el uso de las instalaciones a las nuevas
aerolineas. Todas las aerolineas tendran un acceso equitativo a las instalaciones, con
base en politicas y procedimientos claramente definidos, y equitativamente aplicados.

Todos los arrendatarios del aeropuerto estaran sujetos a derechos y cargos anuales
comunmente establecidos, de acuerdo con procedimientos claramente definidos y
equitativamente aplicados.
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El Consorcio vigilara que se cumplan los objetivos de no discriminacién con base en
los siguientes documentos de politicas que se implementaran en el término del primer
afno después de la transferencia:

» Politica estandar de arrendamiento para aerolineas, documentos estandares de
arrendamiento para aerolineas y un programa de fijacion estandar de tarifas

= Politica estandar de arrendamiento, estandares minimos de desempefio y
documentos de arrendamiento de todas las actividades comerciales no
relacionadas con la aviacién y relacionadas con la aviacién pero no con las
aerolineas.

» Reglas y regulaciones del Aeropuerto aplicables a todos sus usuarios

= Condiciones comunes de empleo para todos los empleados del Consorcio y
estandares laborales que deben cumplir todas las aerolineas y otros arrendatarios
que tienen actividades en el Aeropuerto

El Consorcio admite que de vez en cuando podrian surgir conflictos respecto a un trato
equitativo. En dichos casos, el Consorcio esta comprometido a resolver dichos
conflictos mediante un proceso de arbitraje, utilizando practicas de arbitraje laboral o
comercial generalmente aceptadas, y cumplir plenamente las leyes costarricenses y
las regulaciones del gobierno.

Cumplimiento con las Leyes y Regulaciones

El Consorcio AGI tiene el compromiso de cumplir con todos los requerimientos
estipulados por la FAA, IATA y OACI y otras organizaciones internacionales que sean
aplicables a la operacion y al desarrollo del AlJS.

Si bien la comercializacion del AlJS puede gestar asuntos relacionados con la
seguridad aeroportuaria y de aviacién durante los proximos anos, el Consorcio AGI
tiene la confianza de que su experiencia y fuerte trayectoria en seguridad, operando
bajo una gran variedad de regimenes regulatorios de aviacion, le preparan para
mantener altos estandares de seguridad a lo largo de todo este periodo de transicion.
Las calidades y experiencia operativa del Grupo AGI han sido evaluadas por los
gobiernos federales, estatales y locales de los E.U.A., asi como por las entidades
reguladoras gubernamentales extranjeras.

Como resultado de numerosas visitas y discusiones “in situ” con el personal de la
DGAC, el Grupo AGI cuenta con un conocimiento completo y actualizado de los
procedimientos de seguridad y de los activos fisicos del AlJS. El Grupo AGI esta
preparado para actualizar el Manual de Certificacion Aeroportuaria y los Planes de
Respuesta a Emergencias previos al inicio de la transferencia del AlJS para reflejar la
posicién del Consorcio AGI ante la responsabilidad operativa y para resolver cualquier
asunto pendiente en relacién con los cambios en el control.

El Plan de Seguridad y Vigilancia Aeroportuaria propuesto por el Consorcio cumple con
estas expectativas y proporciona a programas y a acciones especificos para cumplir
con el objetivo del Gobierno de convertir al AlJS en un aeropuerto internacional de
primera clase.
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Plan

Seguros

El Plan de Seguridad y Vigilancia Aeroportuaria propuesta del Consorcio AGI cumple
con los principales requerimientos exigidos por las empresas de seguros y de
reaseguro de conformidad con los estandares internacionales aceptados por la OACI,
IATAy FAA.

La propuesta del Consorcio AGI para administrar y disminuir el riesgo se basa en tres
conceptos centrales: 1) compartir en forma apropiada la responsabilidad del riesgo con
los arrendatarios y con los usuarios de aeronaves, 2) procedimientos de seguridad y
vigilancia efectivos para mitigar el riesgo en todos los aspectos de las operaciones
aeroportuarias y 3) una administracion activa de todos los programas y pdlizas de
seguros.

La cobertura de una pdéliza de seguros es parte integral de un plan de seguridad, no su
sustituto. Una pdliza de seguros no mitiga los riesgos de seguridad al brindar una
reposicion o reembolso, ya que implica costos directos e indirectos muy altos; en
cambio, fortalece la necesidad de minimizar el riesgo a través de un control de
pérdidas proactivas y de un programa preventivo.

El Grupo AGI ha desarrollado un programa de administracion y disminucion del riesgo
a través de su gestion y operaciones en 34 aeropuertos en todo el mundo. La vasta
experiencia garantizara resultados 6ptimos en la asignacion y valoracién global del
plan de seguros. Las tasas de seguro del Grupo AGI en cuanto a la cobertura general
de responsabilidades con companias aseguradoras de aviacidon son sumamente bajas,
lo cual refleja el bajo nivel histérico de reclamos del Grupo AGI, y estan actualmente
con las compafiias de seguros de aviacion mejor cotizadas.

de Seguridad y Vigilancia
Aeroportuaria

El Plan de Seguridad y Vigilancia Aeroportuaria propuesta del Consorcio AGI
establecera y mantenera los estandares de seguridad y vigilancia aeroportuaria que
exigen las agencias reguladoras, tales como OACI, IATA o FAA.

Con una planificacién apropiada y la aplicacion de técnicas innovadoras, estos
mecanismos nuevos de seguridad pueden, mejorar el rendimiento servira como una
herramienta positiva de ventas para atraer pasajeros, aerolineas, compaiiias de
transporte de carga y otros arrendatarios aeroportuarios e implementara y mejorara la
eficiencia en costos de las operaciones de transporte.

El Plan de Seguridad y Vigilancia Aeroportuaria se implementara en una manera
efectiva y econdmica consistente con las expectativas del Gobierno. El plan del
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Consorcio AGI ayuda a identificar y evitar amenazas potenciales y a reducir la
vulnerabilidad del AIJS antes que éstas deriven en incidentes serios.

Los elementos del Plan de Seguridad propuesto incluyen:

» Laimplementacion de practicas consistentes de seguridad, desde la
concienciacion de los empleados hasta los gafetes de seguridad y verificacion de
antecedentes.

» Inversiones en programas de seguridad de ultima generacion con el fin de
mantenerse al nivel de la nueva tecnologia.

= Capacitacion y educacion continua para todo el personal del AlJS (empleados,
arrendatarios, proveedores y otros) en relacion con los ultimos procedimientos de
seguridad.

= Cumplir o superar todos los requerimientos reguladores para evitar y eliminar todas
las carencias en el ambito de la seguridad.

Se presentan a continuacion la filosofia y las metas del Consorcio AGI para la
seguridad, una revisién de la evaluacién, y elementos del programa de seguridad
propuesto (incluyendo la capacitacién de los empleados) y su implementacion.

Las propuestas especificas del Consorcio AGI para implementar un completo
programa de seguridad y vigilancia para el AlJS se describen en esta seccion bajo los
siguientes encabezados:

» Filosofia y Metas de Seguridad.

» Evaluacion de la Situacion y de Prioridades de Seguridad.
= Elementos Principales del Programa de Seguridad.

*» |mplementacion de los Programas de Seguridad.

Filosofia y Metas de Seguridad

La filosofia de seguridad del Consorcio AGI se fundamenta en un compromiso absoluto
e incondicional para satisfacer y superar los requisitos especificos de todos los entes
reguladores de la seguridad costarricenses e internacionales—sin excepcion. El
Consorcio AGI cuenta con una vasta experiencia en el disefio de programas de
seguridad que cumplan consistentemente con los requerimientos de las regulaciones
de seguridad de OACI, IATA y FAA, dentro de una gran variedad de ambientes de
seguridad, que van desde situaciones altamente delicadas, situaciones de seguridad
de gran volumen, (tales como la de la Terminal Internacional de Atlanta durante los
Juegos Olimpicos), hasta las necesidades especificas locales en los aeropuertos
regionales en América del Sur.

La experiencia del Consorcio AGI muestra que los elementos mas cruciales, a la hora
de proporcionar Seguridad Aeroportuaria efectiva, seguiran siendo las personas y los
procedimientos que los guian. La seguridad efectiva podra lograrse unicamente con
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una gestion fuerte que dirija un programa de seguridad altamente integrado, constituido
por empleados bien capacitados y motivados que trabajen juntos para implementar los
principios de seguridad de entendimiento comun.

Dentro de la variedad de requerimientos de seguridad en la red mundial de
aeropuertos del Grupo AGI, la compafia ha determinado que los tres principios
constantes que rigen el desarrollo de Programas Efectivos de Seguridad, en todos los
ambientes aeroportuarios, son:

» La seguridad es una responsabilidad compartida — bajo el liderazgo del Operador
del Aeropuerto.

» La necesidad de evaluaciones completas y frecuentes “in-situ”, para mantener la
efectividad de los planes de seguridad.

» Elrequerimiento de una respuesta flexible para satisfacer las necesidades
cambiantes de seguridad y vigilancia.

La Seguridad es una Responsabilidad Compartida:

Las regulaciones vigentes establecen la responsabilidad compartida para seguridad,
pero bajo el liderazgo total del Operador del Aeropuerto.

En el AlJS, la responsabilidad de la seguridad del Aeropuerto esta asignada a las
siguientes agencias:

» Policia Aeroportuaria (Dependencia adscrita al Ministerio de Seguridad Publica) —
actua como fuerza de seguridad, encargada del control de acceso, patrullaje de
perimetros y control de la seguridad de los pasajeros.

» Seguridad Publica — Encargada del control y patrullaje de los perimetros de
acceso Yy acuerdos de seguridad especial.

= Direccion General de Control de Drogas— Encargada de la deteccion del trafico de
drogas y de los programas antinarcotrafico.

= Aduanas — Encargada de controlar y hacer cumplir las normas de las aduanas.
= Migracion — Encargada de controlar y hacer cumplir las normas de migraciones.

= Direccion De Inteligencia Y Seguridad Nacional (DIS) (Ministerio de la Presidencia)
— Encargada de los siguientes aspectos de Programa de Seguridad Aeroportuaria
(AVSEC):
- Control de pasajeros tanto nacionales como extranjeros, que sean de interés
para la seguridad de Costa Rica, ya sea en el momento de ingresar o de
egresar del pais y en estrecha coordinacion con las autoridades respectivas.

Coordinar acciones de amenazas de bomba, interferencia ilicita y desastres,
con las dependencias que requiera. Esto a través de la Unidad Especial de
Intervencion especializada y entrenada para estas contingencias.

Recopilar y transmitir al Coordinador Nacional de Seguridad Aeroportuaria
(AVSEC) la inteligencia (informacién clasificada) que pudiera afectar
potencialmente la aviacion civil originada o con destino al AlJS, asi como a las
instalaciones y otros servicios propios.
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Colaborar en la implementacién de medidas excepcionales de seguridad en el
AIJS de acuerdo al nivel de riesgo originado por el cumplimiento del punto
anterior.

Inspeccion de aeronaves comerciales y de aviacion general.

» Policia de Transito (Dependencia adscrita al Ministerio de Obras Publicas y
Transporte) — A cargo del cumplimiento de las leyes de transito en las afueras de la
Terminal

» Personal de Seguridad del DGAC — A cargo de seguridad en las areas de
abordaje de pasajeros.

» |nspeccion Fito-Sanitaria (Dependencia adscrita al Ministerio de Agricultura y
Ganaderia) — Encargada de verificar el cumplimiento de los requisitos
relacionados con las lineas areas y los pasajeros entrantes.

La seguridad efectiva requiere un enfoque multi-agencial, pero bajo el liderazgo
definido del Operador del Aeropuerto. El Consorcio AGI asumira la responsabilidad
total de definir, implementar y controlar el plan de seguridad, para garantizar que todos
los participantes cumplan con sus obligaciones para con la Seguridad Aeroportuaria.

Evaluacién Completa de Seguridad “in Situ”

Todos los aeropuertos enfrentan amenazas potenciales y, por lo tanto, debe
proporcionar contramedidas probadas para garantizar las operaciones de seguridad.
Deberan ajustarse los enfoques estandarizados para satisfacer las necesidades unicas
y locales en el AlJS. El personal de Seguridad del Grupo AGI ha realizado una
evaluacioén preliminar de seguridad en el AlJS, que sirve de base para las
recomendaciones iniciales de Seguridad. De forma inmediata y previa a la
transferencia, se finalizara una evaluacion extensa de la seguridad conducida
conjuntamente con otras agencias involucradas del Aeropuerto.

Respuesta Flexible ante las Cambiantes Necesidades de
Seguridad

El Plan de Seguridad y Vigilancia Aeroportuaria desarrollado por el Grupo AGI esta
disefiado en forma cuidadosa para reducir la oportunidad de actividades ilegales y se
basa en el concepto de la disuasion como el sistema mas efectivo de seguridad. El
Plan permite flexibilidad para ajustar diversos niveles de seguridad, dependiendo del
grado de la amenaza, para permitir una respuesta efectiva en el momento en que
ocurra el evento. Al mismo tiempo, se debe proporcionar al publico un ambiente seguro
y agradable.

El Gestor Aeroportuario del Consorcio AGI y otros involucrados en la operacion del
sistema de transporte de aviacion civil, deben tomar medidas que brinden un alto nivel
de proteccion a los edificios, equipo y aeronaves, ademas de garantizar la seguridad
personal de los pasajeros y del personal. Esto debera efectuarse con un minimo de
inconvenientes en los patrones de operacion normales, manteniendo a la vez
estandares aceptables en todo el sistema aeroportuario del AlJS. Para alcanzar estos
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objetivos, el Consorcio se asegurara que el personal de seguridad esté completamente
capacitado y equipado para realizar sus funciones de seguridad.

Aunado a una respuesta escalonada ante amenazas y alertas de seguridad, el Grupo
AGI trae la experiencia valiosa y extensa en los programas de seguridad de su
participacion en numerosas actividades de gran efectividad, entre las que se incluye la
Seguridad Aeroportuaria de la Familia Real Britanica, del Papa Juan Pablo Il, de los
lideres de la Cumbre Econdmica G7 y de atletas y oficiales en los Juegos Olimpicos de
Verano de 1996, en Atlanta.

Evaluacién de la Situacidén y Prioridades
de Seguridad

El punto inicial para un programa efectivo de seguridad es el conocimiento completo
del ambiente local de Seguridad Aeroportuaria. Una evaluacion del ambiente de
seguridad del AIJS sugiere que las principales amenazas de seguridad que enfrenta el
Aeropuerto son:

= Acceso Peatonal y vehicular no autorizado, que permite el ingreso a vagabundos,
ladrones y a otros con negocios no autorizados en el recinto del Aeropuerto.

» Crimenes menores, tales como robo de equipaje y articulos personales, asaltos
menores Y pillaje a los usuarios del Aeropuerto, y otros inconvenientes como
vagancia, mendicidad y ebriedad publica.

= Crimen organizado relacionado con el robo de carga, equipaje, valores personales
y equipo de alto valor.

= Contrabando de narcéticos para exportacion y trasiego.

= Terrorismo contra el personal dentro del perimetro del Aeropuerto, y contra las
aeronaves en tierra o en vuelo.

El Consorcio AGI ha realizado una evaluacién completa del estado de la seguridad
actual en el AlJS y ha identificado areas que deben mejorar en muchos aspectos la
habilidad del Aeropuerto para proporcionar medidas preventivas y mitigantes de riesgo
a estas amenazas. A continuacién, se presenta un resumen de las areas de interés
principales que se determinaron durante la evaluacion del Consorcio AGI.

Control del Acceso

Se debe actualizar el control actual del acceso a las areas sin resguardo u otras "areas
seguras" en y alrededor de la Terminal. Esto evitara incidentes como el ingreso de
intrusos dentro del Area de Operaciones Aéreas y a otras areas supuestamente
seguras.

Las siguientes deficiencias impiden, en la actualidad, la negacion efectiva de ingreso y
el control de ingreso no autorizado de intrusos:
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= Ausencia de un alambre de puas efectivo en el perimetro del Aeropuerto—Ila
mayoria de las secciones estan instaladas en la direccion equivocada.

= Ausencia de vias internas habilitadas en el perimetro del Aeropuerto que permitan
una ruta de patrullaje y vigilancia de la integridad del perimetro.

» Ausencia de iluminacién del perimetro en lugares claves que permitan velar por la
integridad del perimetro durante la noche.

» Sistema de Gafetes de Identificacion que, a pesar de que recientemente se
implementd un sistema nuevo, no restringe el acceso a todas las areas seguras.

= Sistemas ineficientes de cerraduras y llaves.

= Ausencia de sistemas efectivos de control del acceso en el area de la Terminal, lo
cual permite el acceso no autorizado al Area de Operaciones Aéreas desde las
areas de la Terminal.

= Ausencia de camaras de vigilancia y sistemas de alarma centralizados.

= Ausencia de procedimientos organizados de escolta de visitantes (personal de
construccion, etc.) del Area de Operaciones Aéreas y de las Areas de Control de la
Identificacion de Seguridad.

La ausencia actual de sistemas de control de ingreso y de programas de vigilancia
organizada que aseguren el cumplimiento de las normas de seguridad estratégica
compromete la capacidad del Operador del Aeropuerto de brindar una respuesta
efectiva a las amenazas que enfrenta el Aeropuerto, creando una vulnerabilidad
sostenida a través del espectro de amenazas. La rectificacion del déficit en el control
del acceso debe encauzarse como el primer paso hacia la creacién de un ambiente de
seguridad compatible con los estandares internacionales.

Organizacién y Personal

La organizacion existente de seguridad puede mejorarse al coordinar la participacion
de las multiples agencias, integrando responsabilidades superpuestas y designando a
un Gerente responsable de integrar, dirigir y controlar el desempefio de las agencias y
el personal en forma individual. Esto ayudara a crear una fuerza positiva donde todos
trabajen detras del objetivo comun. Ademas, la implementacion de un punto central de
control y comunicaciones para coordinar la respuesta de multiples agencias ante
incidentes y emergencias ayudaran a mejorar las utilidades.

El patrén actual de las rondas no brinda una cobertura efectiva de seguridad durante
un periodo completo de 24 horas. Se daran uniformes y equipo apropiado y
capacitacion especifica aeroportuaria al personal a cargo de la seguridad para lograr el
desempefio de las responsabilidades asignadas.

Seguridad para Pasajeros y Carga

Por lo general, el Aeropuerto cumple con los requisitos internacionales de la FAA de
control de seguridad de pasajeros. Sin embargo, la seguridad de los pasajeros y el
equipaje en la Terminal, y la seguridad de carga, puede ser mejorada.
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La Terminal de Pasajeros no se encuentra protegida en la medida necesaria por
agentes de policia uniformados para negar el ingreso a vendedores ambulantes y
personas no deseadas. El incumplimiento en la negacion de la entrada a personas que
no tienen negocios legales en la Terminal y el incumplimiento en el patrullaje efectivo
en las areas publicas deriva en un riesgo inaceptable: 1) el robo de los objetos
personales y valores (en las areas de registro y de control de seguridad), 2) asaltos
menores Y pillaje y 3) pordioseros y otros inconvenientes relacionados.

Impedimento de Narcéticos

Dada la cercania con paises productores de narcéticos, el Aeropuerto enfrenta una
amenaza entre moderada y alta ante el narcotrafico internacional. El Consorcio AGI
trabajara con las autoridades para desarrollar procedimientos especificos para impedir
dicha actividad, vigilar el cumplimiento e identificar transgresiones.

Elementos Principales del Programa de
Seguridad

Con base en su evaluacion “in situ”, el Consorcio AGI ha desarrollado un programa de
seguridad completo disefiado para mejorar la Seguridad Aeroportuaria en el
cumplimiento de todos los requerimientos reguladores relativos a las amenazas antes
indicadas y, por lo tanto, para velar por el cumplimiento de los niveles requeridos en
una forma eficiente en costos.

El Plan de Seguridad y Vigilancia propuesto del Consorcio AGI consta de cuatro
elementos principales:

1. Organizacion de Gestion Coordinada de Seguridad, Politicas y Procedimientos —
definicion de funciones, coordinacion y estructura administrativa.

2. Inversiones de Seguridad en seguridad mejorada — instalaciones, sistemas y
procedimientos.

3. Capacitacion, Educacion y Motivacién de la Seguridad — mejora en el desempeiio a
nivel individual.

4. Control y Auditoria del Desempefio — estandares, medicién y evaluacion e informes
de desempeiio.

Las iniciativas principales conducidas dentro de cada elemento del programa se
muestran en el Documento 5-1: Plan de Seguridad y Vigilancia Aeroportuaria — Los
Elementos Principales de Seguridad se definen con mayor detalle a continuacion. La
informacion brindada en esta propuesta representa unicamente un resumen del
programa de seguridad propuesto, el cual sera desarrollado con la plena colaboracion
de las agencias involucradas en el curso de los dos meses siguientes a la seleccion.
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Organizacién, Politicas y Procedimientos de
la Gestidén Coordinada de Seguridad

El primer paso hacia la creacién de la seguridad efectiva en el Aeropuerto es el
desarrollo de una estructura y organizacion efectivas para gestionar y coordinar la
seguridad del Aeropuerto. La estructura de la organizacién de seguridad proporcionara
la definicion clara y la diferenciacién de la responsabilidad para todas las agencias y el
acuerdo de funciones especificas, jurisdicciones y requerimientos de coordinacion. El
segundo paso hacia una seguridad efectiva aeroportuaria es definir un conjunto
completo de politicas de seguridad, planes especificos de vigilancia y seguridad y los
procedimientos para dirigir todas las contingencias.

Organizacién de la Seguridad

El Consorcio AGI asignara un Gerente de Seguridad Aeroportuaria a tiempo completo,
bajo las 6rdenes del Gerente General del Aeropuerto, y que sera el encargado y
responsable de la planificacion e implementacion de un Programa de Seguridad
efectivo en el Aeropuerto. El Gerente de Seguridad Aeroportuaria dirigira un nuevo
Departamento de Seguridad Aeroportuaria. Este gerente coordinara los aspectos de
seguridad del Aeropuerto directamente con los representantes superiores de cada
agencia implicada en la aplicacion del Plan de Seguridad y Vigilancia del Aeropuerto.
El Documento 5.2: Organizacion de la Seguridad presenta la propuesta del Consorcio
AGI de una Organizacion de Seguridad para el Aeropuerto y resume las funciones y
las responsabilidades de cada una de las agencias involucradas. Esta organizacion
sera implementada durante el primer mes de operacion y luego afinada en
colaboracién con las agencias competentes durante los primeros seis meses de
operacion.
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Documento 5-1
Plan de Seguridad Aeropuerto Internacional -
Elementos Principales del Programa de Seguridad

Inversiones e Iniciativas de

Organizacion de

Gestién Coordinada Seguridad
de Seguridad
+ Ubicaciones de seguridad
+ Organizacion de la seguridad ‘ + Supervision y control del acceso
+ Comité coordinador de de las areas restringidas
seguridad y vigilancia + Sistemas de seguridad para el perimetro
« Politicas y procedimientos + Sistemas para el control del acceso
+ Planes y programas de + Sistema de gafetas de seguridad
comunicacion + Vigilancia y patrollaje de
+ Coordinacion de organismos seguridad
« Planificacion y administracion + Seguridad en el area de la terminal
de recursos + Administracion de cessaduras y llaves
+ Redefinicion y fortalecimiento de + Programas antiterroristas
las &reas de seguridad + Programa antinarco tréfico
* Plan de Respuesta a
emergencias

Cumplimiento, Monitoreo y
Auditoria

Capacitacion, Educacion y
Motivacion para la Seguridad

« Estandares de desemperio « Capacitacion general de

* Monitoreo e informe del desempefio seguridad - STEM

* Parametros de desempefio y + Programa de capacitacion para
revisiones de los compafieros de funciones especificas
trabajo + Participacion de los arrendatarios

« Auditoria e inspeccion de la seguridad

+ Nivel de seguridad de primera

clase (FAA, IATA,0ACI) © 1998
+ Instrumento de venta para Consorcio AGI
atracer aerolineas y viajeros Proprietario y Confidencial

* Primas de seguro mas bajas
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Documento 5-2: Organizacién Propuesta de Sequridad

Gestor General del

Aeropuerto

Gestor de Seguridad
Aeroportuaria

* Plan de seguridad
 Estanderes de seguridad
« Coordinacion de agencias
« Cumplimiento

* Auditoria del desempefio
* Normas y regulaciones

Policia

Aeroportuaria

+ Control de acceso
+ Patrullaje de perimetro
* Control de pasajeros

Aplicacion de Normas

Contra el Narcotrafico

Seguridad
Publica

* Seguridad del perimetro
» Programa especiales

* Reglamentacioén contra
el trafico de drogas
* Policia antinarcéticos

Aduana

Policia
Nacional

 Antiterrorismo
* Respuesta ante amenaza
de bomba

 Control de aduanas

Seguridad de la DGAC

*» Seguridad en el area de
pasajeros

+ Control migratorios

Agencias Privades
de Seguridad

Inspeccion Fito - Sanitaria

* Requisitos de seguridad
relacionados con las lineas
areas

* Seguridad de las
aerolineas

Policia de Transito
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» Cumplimiento con las
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La reorganizacion propuesta fortalecera la efectividad de la seguridad en el AlJS al
proporcionar:

= Una cadena de mando clara.

» Una definicion clara de las funciones, responsabilidades y obligaciones de cada
agencia.

» Una limitacion clara de las jurisdicciones y funciones.

» Una base para organizar la distribucion de politicas comunes, procedimientos y
estandares y para controlar y fortalecer el desempenio.

El Departamento de Seguridad Aeroportuaria hara frente a sus responsabilidades de
seguridad y cumplimiento por medio de: 1) el mantenimiento de un Programa de
Seguridad y Vigilancia Aeroportuaria; 2) cursos de capacitacion relacionadas con el
acceso no autorizado al Area Restringida; 3) la realizacion de inspecciones fisicas; 4)
el fortalecimiento de las normas y regulaciones del Aeropuerto; 5) reuniones regulares
con el personal del Departamento Aeroportuario, transportadores aéreos y
arrendatarios y 6) la comunicacion y coordinacion constante con todas las agencias
involucradas y comprometidas con la mision de Seguridad Aeroportuaria.

Las areas en las que el Departamento de Seguridad Aeroportuaria dara apoyo y
asistencia al aeropuerto, transportadores aéreos y otras agencias encargadas del
cumplimiento de la ley incluyen lo siguiente:

» Disefio del sistema de seguridad fisica.

» Apoyo para el Programa de Seguridad Aeroportuaria.

» Planificacion de respuesta a desastres de aviacién y manejo de la crisis.
» Planificaciéon de instalaciones/gestion/operacion.

» |nvestigacién y analisis de las operaciones.

» |nspeccion de explosivos y analisis de efectividad.

= Apoyo a la operacion aeroportuaria.

Comité Coordinador de Seguridad y Vigilancia

Al efectuarse la transferencia, el Grupo AGI implementara, de inmediato, un comité de
seguridad y facilitacion. Entre los miembros del Comité se incluira al Gerente General
del Aeropuerto, el Gerente de Seguridad Aeroportuaria, representantes de todas las
agencias, incluyendo a la Policia Aeroportuaria, Seguridad Publica, Policia
Antinarcéticos, Aduanas, Migracion, Direccion de Inteligencia y Seguridad Nacional
(DIS), y Oficiales de Seguridad Privada con una funcion de llevar a cabo la mision de
seguridad, las aerolineas y arrendatarios principales. La meta del Grupo AGI en cuanto
a las reuniones seran: 1) proporcionar un foro convocado regularmente con el fin de
planear, coordinar e implementar los programas de seguridad que involucra a multiples
agencias, 2) servir como foro para revisar y finalizar las nuevas politicas y
procedimientos de seguridad y 3) revisar las tendencias en el mejoramiento del
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desempenio, identificar y corregir el déficit en el cumplimiento, y desarrollar enfoques
comunes.
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Politicas y Procedimientos

Al efectuarse la transferencia, especialistas de seguridad del Grupo AGI revisaran el
Manual de Seguridad, desarrollara y detallara las funciones de seguridad, las
responsabilidades y obligaciones, asi como los procedimientos, medidas y
contramedidas necesarias para responder ante todas las amenazas contra la
seguridad, contingencias e incidentes. Las politicas y procedimientos se desarrollaran
con la colaboracion de las agencias involucradas en la implementacién de la mision de
seguridad para educar a los lideres de las agencias en cuanto a los estandares
requeridos y los procedimientos modernos de seguridad y proporcionarselos desde
cada agencia.

El Grupo AGI modificara sustancialmente el Manual del Programa de Seguridad y
Vigilancia Aeroportuaria, que servira como documento central para las politicas de
seguridad relacionadas con la seguridad en el Aeropuerto. En el Documento 5-3
(Esquema del Manual de Seguridad y Vigilancia) se incluye un esquema del contenido
del Manual de Seguridad y Vigilancia. El Manual del Programa de Seguridad y
Vigilancia Aeroportuaria sera un documento amplio que detallara el alcance completo
de los procedimientos y medidas de seguridad que el Gestor del Aeropuerto, en
cooperacion con las agencias involucradas, sera requerido a suministrar y hacer
cumplir. Los procedimientos incluiran:

= Las descripciones del Area de Operaciones Aéreas, cada area en el Aeropuerto o
adyacente al mismo que afecta la seguridad del Area de Operaciones Aéreas y las
areas exclusivas para companias de transportes

= Los procedimientos de control de acceso al Area de Operaciones Aéreas y al Area
de Identificacion de Seguridad

= Procedimientos alternos de seguridad para condiciones de emergencia o
situaciones inusuales

= Programas de capacitacion de apoyo al cumplimiento de la ley y programas de
mantenimiento de registros

» Medidas para contrarrestar actos terroristas
* |mpedimento al narcotrafico.
= Procedimientos en caso de desastres o emergencias.

Ademas del Manual del Programa de Seguridad y Vigilancia Aeroportuaria, la DGAC,

en coordinacion con el Grupo AGI, coordinara con las aerolineas y otros arrendatarios
para desarrollar, revisar y actualizar sus propios programas de seguridad o ambos en

un plazo de dos meses.
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Documento 5-3: Security Manual Outline
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Cada linea aérea debera preparar un amplio programa de seguridad que detalle el
alcance de los procedimientos y medidas de seguridad exigidos de companias de
transporte aéreo. Este programa debe incluir los procedimientos para: 1) controlar el
acceso a las aeronaves y a sus instalaciones; 2) informar y responder ante explosiones
de bombas, secuestros y armas que se descubran durante el proceso de control; 3)
informacion y proteccion en relacion con una amenaza de bomba; 4) capacitacion y
estandares de prueba para los miembros de la tripulacion y personal de seguridad. Los
programas individuales de seguridad de las companias se fundamentaran en formatos
estandarizados y estaran coordinados con el personal de Seguridad del Grupo AGI
para garantizar que se ajustan a los Objetivos y Programas Generales de Seguridad,
segun se estipula en el Programa de Seguridad Aeroportuaria. Conforme se identifican
nuevas amenazas y se mejoran las contramedidas desarrolladas, el Grupo AGI pondra
en efecto las medidas homogéneas para responder ante las amenazas y mejorar la
seguridad.

Planes y Programas de Comunicacién

Se requiere contar con una comunicacion efectiva en dos niveles para lograr fortalecer
la efectividad del ambiente de seguridad en el Aeropuerto. En primer lugar, se requiere
una fortalecida comunicacién administrativa para garantizar una efectiva divulgacion de
los programas, estandares y prioridades de seguridad entre las agencias de seguridad
involucradas, asi como con otras entidades que tengan una funcién dentro del
mantenimiento de la seguridad—incluyendo a las aerolineas, arrendatarios y
contratistas.

En segundo lugar, existe un requerimiento urgente de mejorar las comunicaciones
operativas. En la actualidad, no existe un punto de control central de comunicaciones.
Con la finalidad de corregir este obstaculo en el corto plazo, el Grupo AGI trabajara con
el Ministerio de Seguridad Publica, el MOPT y la Direccién de Inteligencia y Seguridad
Nacional (DIS) para establecer un centro de mando de comunicaciones que servira
como centro de control y ubicara a un supervisor de seguridad totalmente capacitado
dentro de este centro, para que dirija las tareas de coordinacién. El Consorcio AGI ha
incluido en su Oferta una partida para invertir en la actualizacién del equipo de
comunicaciones, la cual sera asignada durante el primer mes posterior a la
transferencia.

Coordinacién de Agencias

Ademas del Comité de Seguridad, para mejorar las comunicaciones y la coordinacion
al nivel de trabajo, la gerencia del Grupo AGI junto con los Ejecutivos destacados para
la gestidn del AIJS comenzaran un programa de coordinacion junto con los lideres de
las agencias de seguridad en el Aeropuerto. Estas agencias del Aeropuerto incluyen a
la Policia Aeroportuaria, Seguridad Publica, Policia Antinarcéticos, Aduanas,
Migracion, Policia Nacional, Policia de Transito y Oficiales de Seguridad Privada. El
propésito de esta coordinacién constante sera el de promover el entendimiento mutuo,
fortalecer las funciones de apoyo en forma mutua y robustecer el alineamiento con las
metas comunes.
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Planificacién y Administracién de Recursos

A partir del primer mes de efectuada la transferencia, el Consorcio AGI finalizara un
extenso analisis de las tareas del personal de Seguridad. Este analisis determinara las
necesidades del Personal de Seguridad que se requieren para fortalecer los
estandares, programas y procedimientos definidos de seguridad. Esto incluira
patrullajes de seguridad del perimetro durante las 24 horas, vigilancia policial efectiva
en las areas de la Terminal, seguridad efectiva en los estacionamientos publicos, carga
aérea y areas de mantenimiento y programas especializados de respuesta a
amenazas. Con base en este andlisis de tareas, y aunado a un trabajo conjunto con las
agencias involucradas, el Grupo AGI completara un Plan de Recursos de Seguridad
para definir los requerimientos de cobertura de cada turno de trabajo y las misiones
especificas del personal de Seguridad.

Redefinicién y Fortalecimiento de las Areas de Seguridad

La reclasificacién del Area de Operaciones Aéreas y una redefinicién de los términos
que aplican a esta area es fundamental para el Plan de Seguridad Aeroportuaria del
Grupo AGI. El Area de Operaciones Aéreas sera redefinida para incluir el Area de
Operaciones Restringidas y un Area de Seguridad Critica, de conformidad con las
regulaciones de la nueva Parte 107 propuesta por la FAA. El Area de Seguridad Critica
incluye las areas que requieren los mayores niveles de seguridad y vigilancia. El Area
de Operaciones Restringidas incluye todas las otras areas de operacion de aeronaves
gue requieren proteccion. Ambas areas necesitaran que los empleados muestren en
forma continua y visible, los medios de identificacién emitidos o aprobados por el
Aeropuerto, un requerimiento que en forma efectiva es el mismo que aplica en el
presente denominado como Area de Control de la Identificacion de Seguridad. (Nota—
para dar credibilidad a esta recomendacion, se adjunta un grafico que muestra las
Areas de Operaciones Aéreas, Areas de Operaciones Restringidas y Areas de
Seguridad Critica redefinidas).

El personal que tiene acceso al Area de Seguridad Critica sin escolta estara sujeto a la
verificacion y recibira una capacitacion detallada en seguridad, en contraste con la
verificacion de antecedentes y sesiones de instruccion en seguridad que se requiera al
personal autorizado del Area de Operaciones Restringidas.

Los protocolos del Grupo AGI especifican que solo un sistema de identificacion sea
usado para un individuo a la vez. Sélo podra efectuarse un reemplazo si el empleado
presenta una declaracion escrita donde indica que el original se ha perdido o ha sido
robado. La identificacion del personal debera contar con la informacion precisa acerca
de la persona a favor de la cual se emite, debe indicar el ambito de acceso y el alcance
de movimiento permitido, especificando la fecha de vencimiento. La identificacion
debera poder observarse con facilidad, para facilitar la impugnacion en caso de falta.

Para asegurar el Area de Operaciones Restringidas, el Grupo AGI controlara el acceso
con: 1) la verificacion del historial de trabajo de cinco afios antes de autorizar el acceso
sin escolta; 2) el establecimiento y uso de un sistema de identificacion de personal y
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vehiculos para controlar la presencia y movimiento de personas y vehiculos de apoyo
terrestre en el Area de Operaciones Restringidas; 3) el establecimiento y uso de
procedimientos de escolta y de impugnacion; y 4) se proporcionara la informacién de
seguridad adecuada a las personas que se les permita el acceso sin escolta.

Inversiones e Iniciativas de Seguridad

Paralelo a la implementacion de la organizacion de la seguridad modificada y las
iniciativas de la administracion de recursos, el Consorcio AGI implementara un rango
de inversiones e iniciativas especificas disefiadas para proporcionar dispositivos de
seguridad fisicos y efectivos para el Aeropuerto. Estos incluiran los siguientes:

Ubicaciones de Seguridad

Las medidas, procedimientos, dispositivos y sistemas de seguridad estaran integrados
dentro del disefio de seguridad para obtener el uso mas efectivo y econdmico de los
guardas de seguridad, efectivos policiales y recursos econémicos disponibles. Las
cantidades y ubicaciones especificas se afinaran a medida que avance el disefio de la
Terminal. El equipo de seguridad que se proporcionara, cumplira o superara los
requerimientos de Seguridad Aeroportuaria Internacional.

Se controlaran los puntos de acceso en la valla de seguridad para permitir el paso del
personal, vehiculos y equipo autorizados. Se instalara una caseta de seguridad en el
portén que se usa con mas regularidad. La caseta de seguridad estara disefiada de
modo que permita al guarda tener la maxima visibilidad para desempefiar sus
funciones. El area alrededor de los portones contara con iluminaciéon para mayor
visibilidad en horas de la noche. Habra comunicacion entre la caseta del guardia y el
Centro de Operaciones de Seguridad. Se proporcionara una alarma silenciosa y
teléfono para uso del Guardia de Seguridad para solicitar asistencia. En el punto de
acceso para vehiculos, también se controlara el paso de peatones de conformidad con
los requerimientos de seguridad.

Para todos los portales o puertas en las lineas de seguridad primaria y secundaria se
proporcionara un Sistema de Seguridad aprobado para permitir el paso exclusivamente
a las personas autorizadas.

Supervisién y Control del Acceso a las Areas Restringidas

La ubicacion final y tipos de camaras de circuito cerrado de television, monitores,
lectores de tarjetas clave, asi como sus usos prioritarios, primarios y secundarios,
estaran sujetos a revision, discusién, negociacion y aprobacion por parte de la DGAC.
Todas las areas que la DGAC designe que requieren monitores de circuito cerrado de
television para fines de seguridad (por ejemplo, instalaciones para control de pasajeros
y otros portales en la linea primaria de seguridad), contaran con dicho equipo. El
numero y los lugares reales de instalacién pueden variar a medida que progresa la
planificacion coordinada y se termine el Plan de Seguridad.
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Sistemas de Seguridad para el Perimetro

Se efectuara una inversién inmediata en la implementacién de un Sistema de
Seguridad Efectiva para el perimetro. Como minimo, éste incluira la instalacion de
alambre de puas o navajas en todas las partes de la valla de seguridad del perimetro
junto con sefiales de seguridad y alerta en total conformidad con los requerimientos de
la FAA e IATA, la cual se instalara al mes de realizada la transferencia. Durante el
primer afo siguiente a la transferencia, se creara una pista completa en el perimetro
para permitir el patrullaje vehicular regular a lo largo de todo el perimetro interior.
También, durante el primer ano siguiente a la transferencia, se instalara iluminacion
eléctrica en todas las puertas de acceso al Aeropuerto, en las areas que requieren mas
seguridad y en torno a las areas donde estan estacionadas las aeronaves. En el
programa de capital se ha incluido una partida para garantizar que estas inversiones
de alta prioridad reciban los fondos como parte del cometido inmediato posterior a la
transferencia.

Sistemas para el Control del Acceso

El mantenimiento efectivo del perimetro y otras areas de seguridad depende en forma
sustancial de la implementacion de un sistema efectivo para el control del acceso. El
Grupo AGI revisara y actualizara los sistemas de control de acceso, segun se requiera,
garantizando el cumplimiento total de los estandares de seguridad aplicables. Como
parte de la Fase | del Programa de Expansion, durante el primer afio de operacion, se
instalara un amplio Sistema de Control del Acceso.

La finalidad del Sistema de Control del Acceso sera el permitir que Unicamente las
personas autorizadas crucen las barreras de seguridad en los puntos designados para
controlar el acceso. El Grupo AGI propone utilizar una combinacion de “seguridad
electrénica sin llave” de costo razonable, incluyendo sistemas de administracion de
seguridad totalmente basados en software integrado para proporcionar el control del
acceso, monitoreo de alarmas e informes personalizados junto con un monitoreo de los
portales en los puntos claves de riesgo que requieren seguridad. Tecnolégicamente
avanzados, el software novedoso y la arquitectura del sistema distribuido permitiran
capacidades de multiusuarios y multitareas, las cuales impiden, detectan, detienen e
identifican a los intrusos no autorizados que traten de entran en las areas restringidas.

El Sistema de Control del Acceso es una combinacion de cerraduras, mecanismos de
acceso para puertas eléctricas, dispositivos de control de puerta y camaras de
seguridad, las cuales se usan para controlar y observar el acceso en las areas
restringidas. Esta instalacion del Grupo AGI sera con base en las evaluaciones de
amenazas y riesgos potenciales, requerimientos legislativos actuales y futuros y en las
necesidades de operacion del Aeropuerto.

Las areas de mayor riesgo estaran protegidas con sistemas adicionales de alarma
silenciosa, suplementando el Sistema de Control del Acceso en ubicaciones
estratégicas. Estos sistemas de alarma se activaran con detectores infrarrojos de

EL CONSORCIO AGI piging 5 -2 1



movimiento, sensores de movimiento en las puertas o interruptores de alarma de
panico que detecten ingresos ilegales o emergencias.

La actividad en los puntos de verificacion de la seguridad y otras ubicaciones sera
controlada en forma continua por medio de un Sistema de Circuito Cerrado de
Television, el cual registra en forma automatica las actividades. Este sistema incluye
camaras de color, controles panoramicos/inclinaciéon/“zoom” con bastidor para camara
ambiental, junto con el equipo de conexién automatica, monitor de control y registro de
actividad de la alarma. La vigilancia por medio de monitores permitira al personal de
seguridad identificar en forma rapida las situaciones inusuales o ilegales y brindara una
herramienta de investigacion para facilitar la detencion de infractores. Las politicas del
Grupo AGI incluyen la capacidad de compartir el Sistema de Circuito Cerrado de
Television del Aeropuerto con otros arrendatarios del AlJS.

Medidas Secundarias de Seguridad

Un elemento critico en la activacion de una seguridad efectiva es la implementacion de
Medidas Secundarias de Seguridad confiables. Las Medidas Primarias de Seguridad
(incluyendo las inversiones relativas al control de acceso, tales como los sistemas de
seguridad del perimetro y el Sistema de Control del Acceso) buscaran evitar que el
intruso traspase el cordon de seguridad primario del AlJS. Una Seguridad
Aeroportuaria eficaz requiere mas que un simple cordon de seguridad. Medidas
Secundarias de Seguridad eficaces complementaran a las Medidas Primarias de
Seguridad para garantizar que los intrusos que logren ingresar, se enfrenten a un
segundo nivel de deteccion y respuesta.

Sistema de Gafetas de Seguidad

El elemento clave de un programa de Medidas Secundarias de Seguridad efectivo es
un gafete de identificacion bien administrado y que permita al Sistema garantizar que el
personal y vehiculos con autorizacién del Area de Operaciones Aéreas pueden ser
inmediatamente diferenciados en forma visual de aquéllos sin autorizacion. El Grupo
AGI implementara un sistema de identificacion completa e implementara el Sistema
dentro del primer mes posterior a la transferencia. El Sistema incluira 1) numeracién en
serie y registro de los gafetes, 2) verificacion de antecedentes previo a la emision del
gafete de acceso al Area de Seguridad Critica, 3) tecnologia contra el fraude de
gafetes y 4) accion en el cumplimiento de la ley y seguimiento en todos los casos de
pérdida de gafetes.

Entre los puntos especificos de la regulacién que se cumplen en forma estricta, en
cada aeropuerto donde opera el Grupo AGI, esta el de que, se negara el privilegio de
acceso autorizado sin escolta a las areas restringidas, a los individuos convictos de
cualquier crimen a menos que sea "exonerado." El Documento 5-1 muestra ejemplos
de los formularios propuestos.

La solicitud de gafete de identificacion consta de tres partes:
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1. Informacién del empleado y de la empresa solicitante, asi como tipo de acceso
solicitado.

2. Antecedentes penales con todos los “alias” o sobrenombres usados; la aceptacion
del empleado(a) de devolver su gafete en caso de ser declarado(a) culpable de
alguno de los crimenes que se indican.

3. Certificacion de las compafiias de transporte aéreo o arrendatarios relacionada con
la investigacion del acceso, lo cual estipula que la compafdia ha finalizado la
revision del historial de trabajo de 10 afios y ha verificado los ultimos cinco afos.

Recursos Humanos mantendra todos los registros relacionados con la investigacion del
historial de empleo por un término de 180 dias a partir de la fecha en que se negé la
autorizacion de acceso sin escolta, o de la fecha en que vence la autorizacién de
acceso sin escolta del individuo.

Cualquier empleado que sea declarado culpable de los siguientes crimenes o de
cualquier otra ofensa seria que no aparece en el listado, debera notificar de inmediato
al Operador y hacer entrega de su gafete en un lapso de 24 horas:

» Falsificacion de certificados, alteracion de matriculas de aeronaves y otras
violaciones en el registro de aeronaves.

» |nterferencia con la navegacién aérea.
= Transporte inadecuado de material peligroso.
= Pirateria aérea.

» Interferencia con los miembros de la tripulacion de vuelo o servidores del vuelo y
azafatas.

= Cometer ciertos crimenes a bordo de la aeronave en vuelo.
= Portar armas o explosivos a bordo de la aeronave.
» Proporcionar informacion y amenazas falsas.

» Entrada ilegal a una aeronave o area del Aeropuerto que da servicio a las
companias de transporte aéreo o a compafias de transporte aéreo extranjeras en
contradiccion con los requerimientos de seguridad establecidos.

=  Destruccion de las instalaciones de una aeronave.
Vigilancia y Patrullaje de Seguridad

El segundo elemento esencial del Programa de Medidas Secundarias de Seguridad es
un régimen completo de vigilancia y patrullajes. La aplicacién del control del acceso y
la identificacion y respuesta ante incidentes de acceso no autorizado requiere la
implementacién inmediata de un Programa Efectivo de Vigilancia y Patrullaje del area
de seguridad. El Consorcio AGI ha incluido partidas para invertir en los sistemas de
monitoreo con Circuito Cerrado de Television para las areas de mayor riesgo dentro
del primer afio e implementara rondas de patrullas de respuesta rapida para todas las
demas areas de seguridad dentro del primer mes, a partir de la transferencia.
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Seguridad en el Area de la Terminal

Durante el primer mes a partir de la transferencia, el Consorcio AGI implementara
iniciativas especificas para fortalecer la seguridad en el area de la Terminal. Estas
iniciativas incluyen:

= Colocacién de policias uniformados en las entradas al edificio de la Terminal para
impedir el acceso de vagabundos, vendedores ambulantes y otro tipo de personas
no autorizadas.

» Mayor seguridad en el area de registro de pasajeros, control de seguridad y otros
puntos de conglomeracion para evitar crimenes menores.

* |Incremento en el uso de la vigilancia remota en las areas claves de la Terminal.
» Presencia de vigilantes uniformados en las areas de parqueo publico.

= Provisién de areas de seguridad para almacenamiento para equipaje en transito o
de almacenamiento temporal.

Seguridad del lado terrestre

El programa de seguridad del lado terrestre del Consorcio contribuye a la seguridad
global del Aeropuerto de la siguiente manera:

» |dentificacion temprana de amenazas antes de entrar al area de seguridad primaria

» Brindar un area de contencién para aplicar medidas que contrarresten las
amenazas

El programa de seguridad del lado terrestre tiene como propésito identificar y restringir
el acceso a areas de seguridad criticas a una variedad de amenazas incluyendo
terroristas y criminales, hechos indeseables y molestos y otros eventos que amenacen
la seguridad. Los principales elementos del programa del lado terrestre incluyen:

= Patrullas que vigilen todas las vias de acceso al aeropuerto para garantizar el
cumplimiento de reglas, regulaciones y otras medidas reglamentarias
implementadas por unidades méviles con una capacidad de respuesta rapida

» Patrullas para vigilar actividades en las aceras, reforzadas por fuerzas de
seguridad en periodos de maxima actividad

= Vigilancia de actividades en puntos de acceso clave del aeropuerto

» Senfales disuasivas para definir el entorno de seguridad y los requisitos de
cumplimiento de regulaciones

El programa de seguridad del lado terrestre sera manejado en coordinacion estrecha
con el programa de seguridad del lado aéreo. Las fuerzas de seguridad del lado
terrestre estaran sujetas a estructuras comunes de mando y control, procedimientos y
protocolos para garantizar la integracién eficaz con todo el plan de seguridad del
Aeropuerto.

Las fuerzas de seguridad se utilizaran en particular para controlar el trafico en todas las
vias de acceso y para aplicar las regulaciones de estacionamiento en las aceras. La
implementacién eficaz de la vigilancia de las aceras y el trafico mejorara la capacidad
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de las carreteras y la seguridad sustancialmente, y garantizara la seguridad de los
usuarios del lado terrestre.

Un programa continuo de patrullas de funcionarios de seguridad y policias en todas las
areas del lado terrestre evitara la transgresion al mismo tiempo que brinda una
capacidad de respuesta rapida para garantizar que los incidentes sean controlados y
refrenados inmediatamente.

Administracién de Cerraduras y Llaves

Para todos los puntos de acceso controlados del area de seguridad critica, se
implementara un sistema de administracion de cerraduras y llaves. El Grupo AGI hara
un inventario de todas las unidades de cerraduras y llaves de mayor relevancia durante
el primer mes a partir de la transferencia y una lista completa de todas las llaves y
conciliara la totalidad de las llaves con los registros de llaves emitidos. En caso de
diferencias, se reemplazaran las cerraduras afectadas. Todas las llaves estaran
sujetas a un nuevo programa de numeracion en serie y se implementara un registro
computarizado de la emisién de llaves.

Programas Antiterroristas

De conformidad con una detallada evaluacién antiterrorista, que se concluira en forma
conjunta con las otras agencias involucradas, el Grupo AGI se compromete a tener en
funcionamiento un programa antiterrorista totalmente integrado durante los primeros
tres meses de operacion.

Programa Antinarcotrafico

De conformidad con una detallada evaluacion antinarcotrafico que se concluira en
forma conjunta con las otras agencias involucradas, el Grupo AGI se comprometera a
tener en funcionamiento un Programa totalmente integrado dentro de los primeros tres
meses de operacion.

Capacitacién, Educacién y Motivacién para la
Seguridad

De forma inmediata a la seleccion, el Grupo AGI implementara su Programa Probado
de Capacitaciéon, Educacion y Motivacién para la Seguridad. Las metas de dicho
Programa son:

» Familiarizar a las organizaciones de seguridad y a los arrendatarios del AlJS con
los nuevos requerimientos y sistemas de seguridad.

= Gestar la aceptacién y apoyo a las politicas y programas de seguridad del AlJS por
parte de la administracién, de los empleados y de otros que participan o se ven
afectados por las politicas y actividades de seguridad.

* Incrementar la concienciacion sobre la seguridad a través de conferencias,
carteles, periodicos, sefales e informes de incidentes.
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= Educar y motivar a los empleados del AlJS para que adquieran "conciencia de
seguridad", estando en actitud de alerta y atentos ante los asuntos de seguridad.

= EXxigir que los empleados sigan los procedimientos de seguridad, y motivarlos para
que informen a las autoridades correspondientes acerca de todas las deficiencias
de seguridad, sospechas y actividades criminales.

El Programa de Capacitacién, Educacién y Motivacién para la
Seguridad

La experiencia ha mostrado que la seguridad efectiva puede lograrse de mejor manera
a través de una administracion sélida que dirige un sistema totalmente integrado, y
cuenta con personal bien capacitado y empleados motivados. Desafortunadamente, las
personas son complacientes y, tristemente, la atencidén se agudiza sélo en niveles
maximos de amenaza o después de una catastrofe. El Consorcio AGI desarrollara una
innovadora prueba de conciencia a la seguridad en forma de cursos especiales para
garantizar que la atencién se refuerce en forma continua.

El Programa de Capacitacion, Educacion y Motivacion para la Seguridad incluira
conferencias y seminarios de capacitacion para todo el personal de seguridad, asi
como para los arrendatarios y personal de aerolineas. El programa en curso incluye
siete modulos:

» Orientacién Introductoria de Seguridad.

= Conciencia sobre la Seguridad.

= Politicas y Servicios de Emergencia.

* Prevencion del Crimen.

» Articulos Abandonados, Amenazas de Bombas y Busquedas.

» Seguridad Corporativa y Prevencion de Pérdidas.

= Capacitacion del Personal de Seguridad.

Programa de Capacitacién para Funciones Especificas

La conciencia general de seguridad y la capacitacion de las destrezas que proporciona
el Programa de Capacitacion, Educacion y Motivacién para la Seguridad se ampliara
con muchos médulos de capacitacion adicional para incrementar de una manera mas
agresiva la capacidad de seguridad ante el déficit detectado en el AlJS.
Posteriormente, habra modulos especializados adicionales.

» Vigilancia para la seguridad de la aviacién.

» Impedimento al narcotrafico.

= Contramedidas terroristas

» Contramedidas para pirateria aérea y para evitar secuestros y la toma de rehenes.

» Seguridad orientada al cliente.
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Participacién de los Arrendatarios

El Consorcio AGI esta consciente de que los arrendatarios del Aeropuerto, las
aerolineas y otros miembros de la comunidad del Aeropuerto deben hacer una
contribucién importante en relacion con el mantenimiento de la Seguridad
Aeroportuaria. El Consorcio AGI, por lo tanto, creara un foro de seguridad mensual
para arrendatarios, el cual incluira reuniones regulares con los arrendatarios para
discutir asuntos relativos a la seguridad y sesiones en masa para el personal de los
arrendatarios con el fin de fortalecer la vigilancia y la seguridad.

La meta del Plan de Seguridad y Vigilancia Aeroportuaria en relacion con el programa
de alcance para arrendatarios es la de proporcionar un nivel de comodidad para los
arrendatarios, garantizando que todas las areas de seguridad del AlJS cumplen con los
estandares de la FAA, la OACI y otros organismos internacionales.

Cumplimiento, Monitoreo y Auditoria

El sistema progresivo de monitoreo e informes de desempefio es un aspecto clave de
la propuesta del Consorcio AGI en cuanto a mantener los estandares requeridos. El
Consorcio AGI instalara dicho sistema en el AlJS e incluira los siguientes elementos:

Estandares del Desempefio

Como primera prioridad, el Consorcio AGI desarrollara estandares para definir los
niveles requeridos en el desempefio para todos los elementos claves del Programa de
Seguridad. El Documento 5-4, (Estandares Propuestos para el Desempefio de la
Seguridad) muestra un resumen provisional de los estandares en el desempefio. Los
estandares de cumplimiento con la seguridad se definiran con base en los
requerimientos regulatorios, las practicas industriales dptimas y los estandares del
Grupo AGI.
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Documento 5-4: Estandares Propuestos para el Desemperio de la Seguridad

Numero de estaciones activas de control de seguridad

- Periodos pico (durante la semana) A determinar
- Periodos pico (fines de semana) A determinar
- Periodos fuera de pico A determinar

Espera promedio en el control de seguridad
- Periodos pico A determinar
- Periodos fuera de pico A determinar

Incidentes de accesos no autorizados al ACA ——

Asaltos (Usuarios / visitantes en el Aeropuerto)

Incidentes de robo

Heridos accidentales Tolerancia
(usuarios del aeropuerto/visitantes)

Cero

Heridos accidentales
(personal de aeropuerto)

Otros incidentes de crimenes graves

Violaciones de normas contra narcoticos

Los estandares de desempefio definiran el nivel al que debe aspirar el personal de
seguridad, proporcionando un hito de referencia contra el cual se medira el desempefio
real.

Monitoreo e Informe del Desempefio.

Se monitoreara e informara el desempefio contra los estandares en forma habitual por
medio de un Programa Progresivo Auto-auditoria de Seguridad, dirigido por la
Gerencia de Seguridad. El desempefio con respecto a los estandares sera comunicado
mensualmente a la Gerencia de Seguridad y constituira la base para la capacitacion y
énfasis de supervision para garantizar el logro consistente de los niveles requeridos de
desempefio.

Parametros de Desempefio y Revisiones de los Compafieros de
Trabajo.

El Grupo AGI efectua en forma rutinaria programas de medicién de los parametros de
desempeno y revisiones solidarias en todos los aeropuertos bajo su gestién. Como
parte de este Programa, el desempefio no sélo se compara con los estandares locales,
sino que también se compara con los niveles reales logrados en otros aeropuertos del
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Grupo AGI. Ademas, se finalizaran revisiones anuales de sondeo, en las cuales las
Gerencias de Seguridad de otros aeropuertos del Grupo AGI visitaran el AlJS y
efectuaran una revision independiente de seguridad.

Auditoria e Inspeccién de la Seguridad

La Gerencia de Seguridad y la Gerencia General Aeroportuaria tienen la
responsabilidad de implementar una auditoria, inspeccioén y Programa de Autoprueba
Progresiva. El Programa incluye ejercicios para la deteccion de intrusos no
observados, simulacros de incidentes y ejercicios de control. Para todos los sistemas
de seguridad se implementaran inspecciones formales de todos los Sistemas de
Seguridad, junto con rutinas y programas de mantenimiento preventivo.

Implementacién de los Programas de
Seguridad

Como tema de primera prioridad, se implementaran los Programas de Seguridad
durante el curso del primer afio a partir de la transferencia. El Documento 5-5, (Plan de
Seguridad y Vigilancia Aeroportuaria) muestra un cuadro de resumen de la
Implementacion de los Elementos Principales del Programa de Seguridad propuesto.
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Documento 5-5: Programa de Seguridad y Vigilancia Aeroportuaria -
Implementacion de los Hementos Principales

Organizacion de la Gestion de Seguridad Coordinada

Plazo*

+ Organizacion de la seguridad - funciones, estructura,informes
+ Comité de coordinacion de la seguridad

+ Politicas y procedimientos

* Planes y programas de comunicacion

+ Coordinacién de agencias

* Planificacion y administracion de recursos

+ Redefinicion y aplicacion de reglas de areas de seguridad

Mes 1

Mes?2 -6
Mes 1-2
Mes 1-2
Mes2-6
Mes 1

Mes1-3

+ Evaluacion de anenazas

+ Seguridad del perimetro

+ Seguridad del perimetro - Interino

+ Seguridad de Lado Terrestre

+ Plan de Respuesta a Emergencias

+ Control de Seguridad

+ Sistema de gafetes de seguridad (vehicular / empleados)
+ Vigilancia y patrullajes de seguridad

+ Antiterrorismo

+ Narcoticos - Impedimento

+ Seguridad de la terminal

+ Administracion de cerraduras y llaves

Inversiones e Iniciativas de Seguridad Plazo*

Mes 1
Mes 12
Mes 6
Mes1-3
Mes 2 -6
Mes1-3
Mes 4 -6
Mes 6
Mes 4
Mes 4
Mes 3
Mes 6

Capacitacion, Educacion y Motivacion de la Seguridad

+ Capacitacion general en seguridad

+ Programas de capacitacion para trabajos especificos
+ Alcance de arrendatorios

+ Educacion continua

Mes 4 -9
Mes 4

Mes 4 - 12
Mes 4 - 12

+ Estandares del desempefio

+ Control e informes sobre el desempefio

+ Evaluacion del Desemefio y Revisiones de funcionarios del
igual nivel

+ Auditoria e inspeccion

Control y Auditoria del Desempeiio Plazo*

Mes 4
Mes 6

Mes 6
Mes 6 - 12

* Plazo en el cual se debe terminar a partir del inicio de operaciones.
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